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TiTULO

Documento de Declaracién de Practicas de Certificacion (DPC).

CODIGO
STA-DO-012

INTRODUCCION

La practica de certificacion electrénica se ha venido desarrollando en la
Republica Bolivariana de Venezuela, a través de una serie de fundamentos
legales y el apoyo de la Superintendencia de Servicios de Certificacion
Electrénica (SUSCERTE). Lo que permite que mediante el presente
documento se establezcan las normas y condiciones que regiran los servicios
a ser prestados por el Proveedor de Servicios de Certificacion de
APACUANA, en adelante PSC APACUANA. Este documento estd dirigido a
los trabajadores de Apacuana y a las instituciones publicas o privadas que
por el ejercicio de sus funciones requieran el uso de Certificados Electronicos
a través del PSC APACUANA, para el aseguramiento de las operaciones
realizadas en el Sistema de la Empresa. De igual modo, incluye los procesos
de solicitud, identificacidn, activacion y revocacidn de los certificados, asi
como la gestion y el uso de los dispositivos de generacidon de firma vy
verificacidn. El presente documento se basa en la norma RFC 3647 “Internet
X.509V3 Public Key Infrastructure Certificate Policy and Certification
Practices Framework” del Internet Engineering Task Force (IETF) (que
sustituye a la RFC2527) como guia de asistencia en la redaccion de este tipo
de documentos. Con la implementacion de una Infraestructura de clave
publica “ICP”, APACUANA va a proveer seguridad a su informacidn
electrénica. Esta “ICP” comprende sistemas y servicios que proveen vy
administran certificados X.509 v3 para criptografia de llave publica. Es por
esto, que la finalidad de este documento es describir las practicas de
certificacién que se van a implementar en el PSC APACUANA para asegurar

la confiabilidad de llaves publicas a sus usuarios.
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IV.  REFERENCIAS NORMATIVAS

1.

Decreto 1.204 con fuerza de Ley de Mensajes de Datos y Firmas
Electrdnicas, publicado en la Gaceta Oficial de la Republica Bolivariana
de Venezuela N.° 37.148 de fecha 28 de febrero del 2001.

Reglamento Parcial del Decreto Ley sobre Mensajes de Datos y Firmas
Electrdnicas. Gaceta Oficial N.° 38.086 del 14 de diciembre del 2004.

Norma SUSCERTE N. 022. Modelo para la Declaracién de Practicas
de Certificacién y Politicas de Certificacion de los Proveedores de

Servicios de Certificacién.

Norma SUSCERTE N.° 027. Guia para la Acreditacion de Proveedores
de Servicios de Certificacion.

Norma SUSCERTE N.° 032. Infraestructura Nacional de Certificacion
Electrénica: Estructura, Certificados y Listas de Certificados

Revocados.

Norma SUSCERTE N.° 040. Guia de Estandares Tecnoldgicos y
Lineamientos de Seguridad para la Acreditacion como Proveedor de

Servicios de Certificacion.
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V.  DEFINICIONES

A los efectos de este documento, se establecen las siguientes definiciones vy

terminologias:

1.

Acreditacion: Es el titulo que otorga la Superintendencia de Servicios
de Certificacion Electronica a los Proveedores de Servicios de
Certificacion para proporcionar certificados electrénicos, una vez
cumplidos los requisitos y condiciones establecidas en la Ley Sobre
Mensajes de Datos y Firmas Electrénicas (LSMDFE).

Archivo de Clave: Proceso de almacenar claves usadas o su ID y/o
certificados como un registro en almacenamientos de largo plazo para

futuras recuperaciones.

Auditoria: Evaluacion del sistema de registros y actividades para
evaluar la adecuacidon y la efectividad de los controles de sistemas
garantizando el cumplimiento de las politicas y procedimientos
operacionales establecidos y recomendados para la operacién de un
“PSC”, detectando los cambios necesarios en los controles, politicas y

procedimientos y asegurando los cambios en el tiempo.

Auditoria de Cumplimiento: Evaluacion de los registros y actividades
del sistema para probar la adecuacion de los controles y garantizar el
cumplimiento de la politica establecida de los procedimientos
operacionales, detectar debilidades de seguridad y recomendar

cambios en los controles, politicas y procedimientos.

Autoridad de Certificacidon (AC): Autoridad que crea, emite y maneja el
ciclo de vida de los certificados, la cual a los efectos del Decreto Ley
de Mensajes de Datos y Firmas Electrénicas (LSMDFE), debe contar
con la acreditacidn otorgada por la Superintendencia de Servicios de
Certificacion Electronica (SUSCERTE).
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10.

11.

12.

13.

Autoridad de Registro: Entidad cuyo propdsito es suministrar apoyo
local a la Infraestructura de Clave Publica “ICP” de una Autoridad de
Certificacion (AC). La Autoridad de Registro desempefia un conjunto
de funciones orientadas a la validacidn, comprobacién y conformacién
de la documentacidon suministrada, asi como a la identidad fisica de un
usuario.

Certificado Electrénico: Mensaje de datos proporcionado por un
Proveedor de Servicios de Certificacion (PSC) que le atribuye certeza y

validez a la firma electrdnica.

Emisor: Persona que origina un mensaje de datos por si mismo o a

través de terceros autorizados.

Firma Electrénica: Informacion creada o utilizada por el signatario o
usuario, asociada al mensaje de datos, que permite atribuirle su autoria

bajo el contexto en el cual ha sido empleado.

Mensaje de Datos: Toda informacion inteligible en formato electrénico
o similar que pueda ser almacenada o intercambiada por cualquier

medio electrdnico.

Nombre significativo: Corresponde al nombre especificado en el
documento oficial presentado por el usuario en el momento del

registro.

Organizacion: Empresa publica o privada que requiere del uso de un
certificado electronico, para la tramitacion de operaciones con
Apacuana.

Par de Claves: corresponde a la clave publica y privada que componen

todo certificado electrdnico.

Elaborado por: Mercedes Linares | Cdédigo Documento: STA-DO-012 Fecha de elaboracién: 25/09/2023

Aprobado por: Diego Torrealba Fecha de modificacion: 24/07/2024 | Version: 01

Pagina 8 de 139




2% apacuana

J-501459053

Soluciones Tecnoldgicas Apacuana C.A.

Av Leonardo Da Vinci, CC Bello Monte,
Nivel 3, Of D Urb Bello Monte. Caracas

Miranda Zona Postal 1080

14. Suscriptor: Todo sujeto juridicamente habil, susceptible de adquirir

derechos y contraer obligaciones.

15. PSC APACUANA: Proveedor
APACUANA,

de Servicios de Certificacion de

cuya funcion es proveer servicios de certificacion

electrénica de Apacuana, mediante la emision, revocacion y firmar de

certificados electrdnicos a través de la Autoridad de Certificacidn (AC)
y Autoridad de Registro (AR).

16. Signatario: Persona titular de una firma electrdnica o certificado electrdnico.

17. Sistema de Informacién: Herramienta utilizada para generar, procesar

o archivar de cualquier forma mensajes de datos.

18. Usuario: Toda persona que utilice un sistema de informacion.

VI. SIMBOLOS Y ABREVIATURAS

AC Autoridad de Certificacion.

AR Autoridad de Registro.

DPC Declaracién de Practicas de Certificacion.

ICP Infraestructura de Claves Publicas.

LCR Lista de Certificados Revocados.

OID Identificador Unico de Objeto.

PC Politicas de Certificados.

PSC APACUANA Proveedor de Servicios de Certificacion de
Apacuana.

Elaborado por: Mercedes Linares

Cddigo Documento: STA-DO-012

Fecha de elaboraciéon: 25/09/2023

Aprobado por: Diego Torrealba

Fecha de modificacién: 24/07/2024

Version: 01

Pagina 9 de 139




2% apacuana

J-501459053

Soluciones Tecnoldgicas Apacuana C.A.

Av Leonardo Da Vinci, CC Bello Monte,
Nivel 3, Of D Urb Bello Monte. Caracas

Miranda Zona Postal 1080

ViIl.

ViIil.

SUSCERTE Superintendencia de Servicios de Certificacion

Electrdnica.

IDENTIFICACION DEL DOCUMENTO

Nombre: Declaracion de practica de certificacion

Version 1.0

Estado Vigente

Fecha de Emision 01 de abril de 2024
Fecha de Expiracién En 10 ahos

Localizacion Electrénica /TO1-Documentos técnicos/
/TO4-Politicas de certificacidon y
administracién de los servicios/

ALCANCE

El presente documento se encuentra dirigido a todos los actores del contexto
de firma electrdnica, asi como para los usuarios de los certificados electronicos
emitidos por el Proveedor de Servicios de Certificacion de Apacuana (PSC
APACUANA), de acuerdo a lo establecido en las Politicas de Certificados (PC) y
a las competencias establecidas en la Ley, donde se requiera establecer la
comunicacion con las aplicaciones AR y AC de APACUANA, garantizando la

integridad y confidencialidad de la informacion.

Estas aplicaciones, incluyen por los procesos de solicitud, identificacion de los
certificados, entre otras, sin quedar restringidas a ellas el correo electrdnico, la
transmision de informacidn cifrada, accesos a sitios Web seguros y la firma

digital. El presente documento se rige por la normativa legal vigente de la
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Republica Bolivariana de Venezuela en materia de mensajes de datos y firma

electrdnica, contemplando los aspectos de seguridad de la informacion.

IX. COMUNIDAD DE USUARIOS Y APLICABILIDAD

1. Proveedor de Servicios de Certificacion
El PSC que presenta esta Declaracion de Practicas de Certificacion es PSC
Apacuana, enmarcada dentro de los lineamientos establecidos en la Ley de
Mensajes de Datos y Firma Electrdnica, su Reglamento Parcial, los cuales

pasan por el proceso de aprobacion de SUSCERTE antes de ser publicada.

EL PSC Apacuana tiene una Autoridad de Certificacion (AC), la cual es
firmada por SUSCERTE. Esta AC del PSC Apacuana, recibira solicitudes del
signatario y se circunscribe a las operaciones para la emision certificados
electronicos para firmas electrdnicas. En este sentido, la AC, realiza las

siguientes operaciones:

e Registro de Solicitud y Firma de Certificado Electrénicos

e Emisién, Renovacion de los Certificados Electrénicos

e Revocacidn y Suspension de los Certificados Electronicos

e Emisidon, Firma y Procesamiento de la Lista de Certificados Revocados
(LCR).

e Emision, Firma y Procesamiento del certificado electrénico del Servicio
de Comprobacion de Estado de Certificados en linea (OCSP).

2. Autoridad de Certificacion (AC)
El presente documento se encuentra bajo la responsabilidad de la
Empresa Apacuana, como PSC APACUANA.
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En tal sentido, el PSC APACUANA es responsable de administrar los

certificados electrdnicos, efectuando todas las actividades relacionadas

a la emision, firma, renovacion y revocacion de los certificados emitidos

de acuerdo a las politicas establecidas en el documento (PC), asi como

de la publicacidn de la lista de certificados correspondientes.

Funciones:

1. Aprobar, firmar y revocar las peticiones de certificado.

2. Establecer los perfiles del certificado.

3. Comprobar la identidad del solicitante

4. Aceptar y firmar peticiones de certificado, después de la comprobacion
de la identidad del solicitante del certificado.

5. Administrar las aplicaciones que utilizan los certificados electrénicos

6. Controlar qué usuarios pueden o no pueden solicitar un tipo de

certificado especifico.

3. Autoridad de Registro (AR)

La Autoridad de Registro, se regira de acuerdo a las Politicas de Certificacidon

(PC) definidas acorde a los tipos de certificados, en tal sentido la AC denegara

la comprobacién de las identidades de acuerdo a las Politicas de Certificacidon
(PC) establecidas.

Funciones:

1. Operar y administrar la autoridad de registro.

2. Realizar la tramitacidn de solicitudes de certificados electrdnicos.

3. Presentar informes sobre las actividades asignadas

4. Provisionar los dispositivos criptograficos de los signatarios vy
prestar atencidn de la revocacion de los certificados.

5. Realizar soporte de tercer nivel, con relacidon a problemas reasignados
desde el servicio de asistencia al usuario.
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4. Modelo de Confianza
Para asegurar la continuidad de las operaciones del PSC APACUANA, se

cuenta con un personal altamente calificado por sus responsabilidades, son

sometidos a diversos procedimientos de control, a fin de garantizar la

estabilidad del servicio prestado a través de los certificados electrénicos. El

Ambito de Aplicacién del Modelo de Confianza del PSC APACUANA, se

detalla en el apartado “VII AMBITO DE APLICACION”, del documento

“STA-DO-Modelo de Confianza”.

5. Registro de Acceso Publico

Es un documento de apoyo a la presente Declaracién de Practicas de

Certificacion (DPC) y Politicas de Certificados (PC) y permite suministrar la

informacion referida al acceso al sitio web del PSC APACUANA), breve

descripcidn de la tecnologia utilizada para la generacion de certificados,

medidas de seguridad aplicables para la proteccion del sitio web vy

funcionalidades del mismo, en cumplimiento con los lineamientos impuestos

por la Superintendencia de Servicios de Certificacion Electrénica

(SUSCERTE) a los efectos de lograr poder operar como Proveedor de

Servicios de Certificacion (PSC). El registro de acceso publico permite entre

otros puntos los siguientes:

1. Asegurar el acceso a informacidn relevante descriptiva del sistema por
parte de los Clientes.

2. Ofrecer una descripcion del sitio web del Proveedor de Servicios de
Certificacidon (PSC) APACUANA.

3. Senalar los servicios y productos ofrecidos por el Proveedor de Servicios
de Certificacion (PSC) APACUANA.

4. Describir la tecnologia (hardware y software) utilizado.

5. Descripcion del proceso de contratacion de certificados electrénicos.
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6. Informacion acerca de los mecanismos de seguridad utilizados en el
portal web del Proveedor de Servicios de Certificacion (PSC
Ver documento “STA-DO-003-Registro de Acceso Publico”.

6. Signatario
Persona natural o juridica, que actua en nombre propio o en el de una
persona juridica a la que representa y que esta autorizada en funcion
de cada una de las Politicas de Certificados establecidas.

7. Terceros de buena fe
Usuarios que decidan aceptar y confiar en los servicios prestados por
el PSC APACUANA, para la ejecucion de operaciones seguras
mediante los sistemas de informaciéon de la Empresa Apacuana, que

ademas se encuentren definidos en las Politicas de Certificacion.
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X. USO DE LOS CERTIFICADOS

1. Usos permitidos.

Los certificados electrénicos emitidos por el PSC APACUANA, seran
Unica y exclusivamente para uso de firma electronica: Persona Natural,
Profesional Titular, Representante de Empresa Publica, Empleado de
Institucidn Publica (Funcionario Publico), Representante de Empresa
Privada y Empleado de Empresa Privada, que se encuentren
relacionados al cargo que cumplan en la empresa y al proceso del
prestador del servicio.

2. Usos no permitidos
Los certificados del PSC APACUANA deben utilizarse, conforme a las
funciones permitidas y senaladas en la seccién anterior, a lo
establecido en el Decreto con Fuerza de Ley Sobre Mensaje de Datos vy
Firmas Electrdnicas (LSMDFE). En este sentido los usos no permitidos

son todos los que no estén en el apartado anterior.

XI.  POLITICAS DE ADMINISTRACION DEL PSC APACUANA

1. Especificacién del ente organizador
El presente documento, es propiedad de Apacuana, por lo que la Empresa es
responsable del registro, mantenimiento y actualizacion de las (DPC) y (PC),
ademas de mantener las publicaciones actualizadas para sus usuarios. En tal

sentido, se detalla toda la informacion relacionada a la Organizacién:

Nombre de la AC: Apacuana.
Correo Electrénico: contacto@apacuana.com
Direccidn de la Organizacion: Av. Principal de Bello Monte. C.C.

Bello Monte. Piso 3. Oficina 3D.
Caracas. Distrito Capital.

Numero Teléfonos: +58 424-2258248
Sitio Web: https://www.apacuana.com
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2. Persona contacto
Para cualquier informacion relacionada a estda DPC o a los certificados
emitidos por el PSC APACUANA, los usuarios podran comunicarse a
través de los siguientes medios:

Nombre de Contacto: Diego Torrealba

Numero de Contacto: 0412-9986725

Correo Electrénico: contacto@apacuana.com

Direccién de la Organizacion: Av. Principal de Bello Monte. C.C. Bello

Monte. Piso 3. Oficina 3D. Caracas.
Distrito Capital.

Sitio Web: https:/www.apacuana.com

3. Competencia para determinar la adecuacion de la DPC a las politicas de
certificados (PC)

La adecuacion de la Declaracion de Practicas de Certificacidon y
Politicas de Certificacion del PSC APACUANA, seran responsabilidad

de la Direccién de Operaciones de Soluciones Tecnoldgicas Apacuana.

Xll.  PUBLICACION DE INFORMACION DEL PSC APACUANA Y REPOSITORIOS DE
LOS CERTIFICADOS
1. Repositorios
Los servicios de publicacion a los cuales podran acceder los usuarios,
estaran disponibles los (365) trescientos sesenta y cinco dias del afio,
durante las (24) veinticuatro horas del dia, en caso de interrupcion, el
mismo se restablecera en un plazo no mayor a (48) cuarenta y ocho
horas. Los repositorios de los certificados se encontraran disponibles
en las siguientes direcciones electronicas:
1.1 Para los certificados de la AC Raiz web:
https://pub.apacuana.com/ac-raiz Seccion: Certificados.

1.2 Para la lista de certificados revocados (LCR):
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web: https://pub.apacuana.com/lcr/ Seccién: Lista de Certificados

Revocados.

1.3 Parala DPCy PC:

web: https://pub.apacuana.com/docs/dpc-pc/

Seccidn: Declaracion de Practicas de Certificacion y Politica de

Certificacién.

2. Validez de la Publicacion

El presente documento y sus anexos son publicos y se encuentran
disponibles en el sitio web de APACUANA:
https://pub.apacuana.com/docs/dpc-pc/

El certificado raiz es publico y se encuentra disponible

en el sitio: https://jpub.apacuana.com/ac-raiz

Los certificados emitidos por el PSC APACUANA se encuentran
disponible en el sitio Web: https://portal.apacuana.com/ce

La lista de certificados revocados es publica y se encuentra disponible
en el sitio Web del PSC APACUANA:
https://oub.apacuana.com/lcr/ACAPACUANA.crl, asi mismo estas
deben permanecer disponibles al publico en todo momento y sdlo se
procederd a su borrado una vez transcurridos (05) cinco afios, no
obstante, se mantendra archivo histdrico respaldado en cinta por diez
(10) afos, transcurrido este tiempo se podra borrar o destruir

permanentemente.

Tal como lo indica la Ley Sobre Mensajes de Datos y Firmas
Electrénicas (LSMDFE), el PSC APACUANA debe garantizar la
integridad, disponibilidad y accesibilidad de la informacién vy
documentos relacionados con los servicios que proporciona. En este
sentido, el PSC APACUANA realizara publicaciones de toda aquella
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informacion considerada de dominio publico, la cual estara disponible a

través de la pagina Web: https://oub.apacuana.com/docs/

3. Frecuencia de publicacion
La publicacién del Certificado del PSC APACUANA, se efectuara una

vez obtenida la acreditacion por parte de la Superintendencia de

Servicios de Certificacion Electrénica (SUSCERTE) en el repositorio
publico del PSC APACUANA https://pub.apacuana.com/ac-raiz, su

periodo de validez serd de diez (10) afios y se regira de acuerdo a los

siguientes parametros:

1.1

1.2

1.3

Publicacidon de los certificados emitidos por el PSC APACUANA

La publicacion de todos los certificados electronicos emitidos
mediante el PSC APACUANA, seran publicados diariamente, los
365 dias del afio mientras el psc Apacuana se encuentre en
operaciones

https://portal.apacuana.com/ce.

Lista de certificados revocados (LCR)

La lista de certificados revocados del PSC APACUANA, serd
publicada cada veinticuatro (24) horas o cada vez que sea
revocado un certificado. Dicha Lista de certificados revocados
estara disponible en el portal de  APACUANA
https://pub.apacuana.com/lcr/ACAPACUANA .crl.

Versiones anteriores y actualizaciones de la DPCy PC

El PSC APACUANA a fin de garantizar la disponibilidad de los
documentos vigentes a sus usuarios, llevarda un control de
versiones y en caso de actualizacion de alguno de estos lo

identificara con la palabra “vigente”, adicionalmente la
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1.4

publicacién de la Declaracién de Practicas de Certificacion y
Politicas de Certificacidn del PSC APACUANA, se encontrard en
la direccion electronica https://pub.apacuana.com/docs/dpc-pc/

una vez hayan sido aprobados y certificados los cambios por
SUSCERTE.

Los datos de contacto de la AC

Los datos de contacto del PSC APACUANA, se encuentran
especificados  en el Capitulo Xl “POLITICAS DE
ADMINISTRACION DE LA AC”, apartado N° 2 “Persona contacto”
del presente manual.

En caso, de existir algin cambio de los datos del contacto del
PSC APACUANA, los cambios se notificaran mediante la
publicacion de la noticia en el portal web:

https:/www.apacuana.com/nosotros y  adicionalmente se

efectuaran todos los cambios necesarios para la actualizacion de

la documentacidn correspondiente.

4. Controles de acceso al repositorio de certificados

La informacion publicada por el PSC APACUANA en su sitio web, esta
clasificada de acuerdo a su uso y esta firmada electronicamente, sélo

podra ser consultada por personas interesadas. La actualizacidn de la

informacion del PSC Apacuana sélo sera realizada por el personal

designado del PSC Apacuana en su estructura organizativa.

XIll.  IDENTIFICACION Y AUTENTICACION

1. Registro de nombres

EL PSC APACUANA es una autoridad de certificacion de segundo nivel y se
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encuentra subordinada a la Autoridad de Certificacion Raiz del Estado
Venezolano y Unicamente estara en funcionamiento durante la realizacion de
las operaciones para las que se establece. La estructura del certificado raiz

del PSC APACUANA es la siguiente:

Version V3 (Numero de version del certificado).

Numero de Serie (Identificador Unico menor de 25 caracteres
Serial Number hexadecimales.)

Algoritmo de Firma ecdsa-with-SHA512

(signatureAlgorithm)

Datos del emisor

CN SUSCERTE
(0] Sistema Nacional de Certificacidn Electrdnica
Pais (countryName) VE

Datos de validez

No Antes (notBefore) Fecha (UTC)

No Después (notAfter) Fecha (UTC)

Datos del titular (Subject)

Nombre Comun (commonName) PSC APACUANA

Correo Electrénico (emailAddress) | contacto@apacuana.com

Teléfono (telephoneNumber) +58 424 2258248
Departamento SOLUCIONES TECNOLOGICAS APACUANA
Elaborado por: Mercedes Linares | Cdédigo Documento: STA-DO-012 Fecha de elaboracién: 25/09/2023
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(organizationalUnitName)

Organizacion (organizationName)

Sistema Nacional de Certificacidn Electrdnica

Algoritmo de
(signatureAlgorithm)

Localidad (localityName) Caracas
Estado (stateOrProvinceName) Miranda
Pais (countryName) VE

Informacién de Clave Publica del Titular (subjectPublicKey)

Firma

id-ecPublicKey

NIST CURVE

P-521

Extensiones

Restricciones Basicas (basicConstraints) X
Autoridad de Certificacion (AC) TRUE

Uso de la llave (keyUsage) X
Firma de certificado keyCertSign(5)

Firma de LCR cRLSign (6)

Firma digital digitalSignature

Puntos de Distribucion de las LCR (cRLDistributionPoints)

Punto de
(distributionPoint)

distribucion

LCR

https://pub.apacuana.com/lcr/APACUANA. .crl
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Politicas de Certificacion (Policylnformation)

Policylnformation (PC o CP)

policy identifier(s) <0ID

Autorizado por
1.3.6.1.55.7.14

SUSCERTE>

cPSuir

<Direccion donde se puede descargar la PC >

Policylnformation (DPC o CPS)

policyldentifier

(OID Autorizado por SUSCERTE) 1.3.6.1.5.5.7.2.1

cPSuir

Identificador de clave de autoridad certificadora

Id. de clave

AlA (authoritylnfoAccess)

Método de Acceso (accessMethod)

Firma

Algoritmo de Firma

(signatureAlgorithm)

https://pub.apacuana.com/docs/dpc-pc/dpc.pdf

48:82:34:4E:E6:31:11:03:E6:53:2C:81:23:D1:47:4
6:B5:EA:94:6E

1.3.6.1.5.5.7.48.1 [OCSP]
https://pub.apacuana.com/ocsp

ecdsa-with-SHA512

Firma(signature)

<Contenido de la Firma>

El PSC APACUANA posee una plataforma de certificacion auditada y autorizada por la

SUSCERTE la cual cumple con los estandares internacionales para operacion de una
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infraestructura de clave publica bajo estandar X-509 V3. Ademads, se encuentra en
capacidad de emitir certificados electronicos para distintos usos. La SUSCERTE previa
evaluacion de cumplimiento de los requisitos de Ley, firma una peticion de certificado con
la plataforma del certificado raiz del estado venezolano. Una vez firmado el certificado, el
PSC APACUANA se constituye en una autoridad de certificacién de segundo nivel y se
encuentra subordinada a la SUSCERTE.

El certificado raiz generado por la SUSCERTE, debe ser integrado por el PSC
APACUANA, dentro de su plataforma de certificacion a los efectos de poder a su vez
generar y asignar los certificados electronicos bajo los parametros del decreto ley sobre
mensajes de datos y firmas electrénicas (LSMDFE) y su reglamento (RLSMDFE).

El PSC APACUANA debe generar cada veinticuatro (24) horas una lista de certificados

revocados (LCR), la cual se constituye en un mecanismo de validacion y comprobacién del

estado de los certificados electrdnicos y verificar cuales se encuentran revocados.

Nombre del campo Valor

Version V2 (Ndmero de versién del certificado).
Algoritmo de Firma: sha512WithECDSAEncryption (Algoritmo de
Firma)

Datos del emisor

Nombre Comun (commonName) PSC APACUANA

Correo Electrénico | contacto@apacuana.com
(emailAddress)

Teléfono (telephoneNumber) 158 424 2258248
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Departamento

(organizationalUnitName)

SOLUCIONES TECNOLOGICAS APACUANA

Organizacion (organizationName)

Sistema Nacional de Certificacion Electrdnica

Localidad (localityName) Caracas

Estado (stateOrProvinceName) Miranda

Pais (countryName)

VE

Ultima Fecha de Actualizacién Fecha (UTC)
(thisUpdate o lastUpdate)

Periodo de validez

(nextUpdate)

Identificador de

Siguiente Fecha de Actualizacién | Fecha (UTC)

clave de Autorida

Extensiones de LCR

d Certificadora

(AuthorityKeyldentifier)
Clave de Autoridad Keyldentiﬁer <Identificador de la clave publica de
(keyldentifier) la AC Raiz>

Numero de LCR (CRL Number)

LCR emitidos)

CertificateSerialNumber (Contiene el niumero de

Puntos de Distribucién de las LCR (IssuingdistributionPoint)

X

Punto distribuciéon LCR

https://oub.apacuana.com/lcr/ACAPACUANA .crl

Certificados Revocados
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Certificados revocados (Revoked Certificates)

Number)

Serial del Certificado (Serial

Entero Hexadecimal (Serial de certificado revocado)

(RevocationDate)

Fecha de revocacion

Fecha (fecha y hora en formato UTC)

ReasonCode)

Razén de Revocaciéon (CRL

Algoritmo de Firma

(signatureAlgorithm)

Razén de Revocacion (Anexo G Norma 32-05/24)

Firma

shab12WithECDSAEnNcryption

Firma(signature)

<Contenido de la Firma>

1.1. Tipo de nombres
EL PSC APACUANA, sélo genera y firma certificados acorde al estandar
X509.v3 y los mismos se estructurara de la siguiente manera:

1.1.1 PSC APACUANA:

Campo del Certificado Valor del Certificado
CN: PSC-APACUANA
O: Sistema Nacional de Certificacion
Electrdnica
ou: APACUANA
C: VE
E: contacto@apacuana.com
L: Caracas
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1.1.2 Nombre alternativo:

Campo del Certificado Valor del Certificado
DNS Name: apacuana.com
OID: (Cédigo de identificacion del

PSC-APACUANA)  OID por definir ...
RIF: J-501459053

1.1.3 Para los usuarios:
Los atributos definidos para los certificados de los usuarios, se regiran
de acuerdo a lo establecido en la norma técnica 022 de Suscerte
sobre las Politicas de Certificados del PSC APACUANA y de acuerdo
a las caracteristicas del mismo.

1.2. Necesidad de Nombres Significativos

La AR asignara los nombres significativos de acuerdo a lo siguiente:

Si el suscriptor o solicitante es una persona fisica (Natural), el nombre
asignado al atributo “Common Name” (documentldentifier) debe ser
los nombres y apellidos completos que figuran en la cédula de
identidad laminada vigente que posea el solicitante, emitida por el
Servicio Administrativo de Identificacion, Migracién y Extranjeria
(SAIME). La cédula de identidad debera incluir como prefijo un literal
asociado a la nacionalidad del titular (V o E) y seguido a este literal
los digitos que lo identifican wusando el siguiente formato:
V-00000000 o E-00000000 segun sea el caso.
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- En caso de ser una institucidon privada o ente gubernamental (Juridica),
el nombre asignado a “Common Name” sera el RIF o Registro Unico
de Informacion Fiscal segun el formato del ente emisor, ejemplo:
V-00000000, G-000000000, J-000000000, correspondiente a su
razon social emitida por el Servicio Integrado de Administracion
Aduanera y Tributaria (SENIAT), segun la norma 032, "seccion 4.1
Anexo A: Uso del DN Serial Number".

1.3. Interpretacion de formatos de nombres

Las reglas utilizadas para la interpretacion de los nombres
significativos en los certificados emitidos, estan descritos en la
ISO/IEC 9595 (X.500) Distinguished Name (DN). Adicionalmente
todos los certificados emitidos utilizan codificaciéon UTF8 para todos
los atributos, segun la RFC 3280 (“Internet X.509 V3 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL)
Profile”).

1.4. Unicidad de los nombres

El nombre significativo para los certificados electrénicos emitidos por
el PSC APACUANA, sera Unico para cada certificado. En el caso que,
exista la duplicidad de nombres para un suscriptor, el PSC
APACUANA establece mecanismos de validacion mediante otro
atributo DN (segun la la norma 032, "seccién 4.1 Anexo A: Uso del
DN Serial Number"), document Identifier (Cédula de Identidad, la cual
debe incluir como prefijo un literal asociado a la nacionalidad del
titular “V o E” y seguido a este literal los digitos que lo identifican
usando el siguiente formato: V-00000000 o E-00000000 segun sea
el caso, en caso de persona natural; o RIF - Registro Unico de
Informacién Fiscal - segun el formato del ente emisor, ejemplo:
V-00000000, G-000000000, J-000000000, correspondiente a su
razon social, en caso de persona juridica), para distinguir la unicidad
del certificado de acuerdo a la informacion registrada en los sistemas
de identificacion de la Republica Bolivariana de Venezuela.
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1.5. Resolucion de conflictos relativos a nombres

En caso de existir conflictos de nombres por parte de los usuarios, la
AR se basard en los documentos legales de identificacion de la
Republica Bolivariana de Venezuela, para efectuar la distincidon de los
mismos, considerando los mecanismos que se aplican en el apartado
1.4. Unicidad de los nombres.

2. Validacidn inicial de la identidad

2.1 Métodos de prueba de posesion de la clave privada

El esquema de operacion del PSC APACUANA usando su plataforma
tecnoldgica de certificacidn se encuentra configurada para que el suscriptor
de un certificado electrénico (CE) genere su par de claves (publica vy
privada). En virtud de esto, una vez que se ha emitido cada certificado
electrdnico, el signatario pasa a tener la custodia y resguardo de su clave
privada. Esto presupone que el signatario asume el resguardo del CE vy su
clave privada, obligandose conforme a la ley, salvo denuncia de el mismo
signatario cuando se haya comprometido su CE y su clave privada, caso en
el cual éste procedera a realizar la revocaciéon de la firma o certificado
electrdénico que corresponda.

2.2 Autenticacion de la identidad de la organizacion
Toda solicitud de certificado para personas juridicas, debe ser
efectuada por el representante legal de la organizacion, mediante
la consignacidn de los siguientes documentos:

2.2.1 Acta constitutiva

2.2.2 Modificacion de los estatutos en donde se designe al
representante legal y sus atribuciones (De ser el caso).

2.2.3 Fotocopia del Registro de informacidn fiscal (Rif)
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2.2.4 Fotocopia de la cédula de identidad del o los representantes

legales de la organizacién.

2.2.5 Poder debidamente registrado (De ser el caso).

Una vez consignado, los documentos anteriormente la
AR-APACUANA, deberd validar la veracidad de la informacién

suministrada previo a la firma del certificado electrénico.

2.3 Autenticacién de la identidad de personas naturales
La autenticacién de la identidad de suscriptores de tipo persona natural,
estara sujeta al tipo de solicitud que se efectue. En tal sentido, se regird de
acuerdo a las politicas de certificacion establecidas por el PSC APACUANA.
Sin embargo para todos los casos, los requisitos minimos son:
2.3.1 Cédula de Identidad vigente en caso de ser venezolano
2.3.2 Pasaporte valido, en caso de ser extranjero y no tener Cédula de
Identidad

2.4 Comprobacién de las facultades de representacion
La comprobacion de las facultades de representacion se efectuara de acuerdo

a lo establecido en el apartado 2.2 del presente capitulo.

3. ldentificacién y autenticacién de las solicitudes de renovacién de clave

3.1 Generacién del nuevo par de claves
La generacién de un nuevo par de llaves del certificado, se debe
realizar utilizando las técnicas definidas para la autenticacion e
identificacion inicial. Una vez efectuado este procedimiento el
suscriptor podra generar su par de claves (privada y publica), con el

fin de culminar el ciclo de la firma del certificado.

3.2 Generacidon de nuevo certificado — posterior a revocacion
La politica de identificacion y autenticacidon para la renovacion de un
certificado después de una revocacion sin compromiso de la clave sera

efectuada de la misma manera que en el registro inicial.
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Adicionalmente, la AR podra negar la renovacidn extraordinaria de un

certificado para un usuario.

4. ldentificacion y autenticacion de las solicitudes de revocacion de la clave

La AR, validara la identificacién y autenticacion de las solicitudes de

revocacion de la clave, mediante el procedimiento referido en el

apartado denominado 1.6 Procedimiento para realizar una solicitud de
revocacion de un certificado del Capitulo XIV. CICLO DE VIDA DE LOS
CERTIFICADOS de esta misma DPC. Adicionalmente, el PSC
APACUANA esta en la potestad de revocar cualquier certificado

emitido por esta entidad, si se comprueba que el usuario esta

haciendo mal uso del mismo.

XIV. EL CICLO DE VIDA DE LOS CERTIFICADOS (REQUERIMIENTOS OPERATIVOS)
1. Solicitudes de certificados
1.1. Ciclo de vida de los certificados

El ciclo de vida de los certificados emitidos por el PSC
APACUANA, se clasifica de la siguiente manera:

a)

b)

c)

d)

f)

Certificado de Firma Electrénica para Persona Natural:

Validez de un (01) afo.

Certificado de Firma Electrénica para Profesional Titulado:

Validez de un (01) ano.

Certificado de Firma Electréonica para Representante de

Empresa Publica: Validez de un afo.

Certificado de Firma Electrdnica para Empleado de Institucidn

Publica (Funcionario Publico): Validez de un (01) ano.

Certificado de Firma Electrénica para Representante de

Empresa Privada: Validez de un (01) ano.

Certificado de Firma Electrénica para Empleado de Empresa
Privada: Validez de un (01) ano.

1.2. Proceso de generacion de solicitud de certificado electrdnico.
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1.2.2.

1.2.3.

1.2.4.

1.25.

1.2.6.

Acceder a la Pagina Web de APACUANA: El suscriptor
ingresa al portal.apacuana.com accede al formulario para
registrar la solicitud del certificado electrdnico, llenando con
sus datos los siguientes campos, indicando:

a) Correo electrénico

b) Tipo de documento de identidad

c) Numero de documento de identidad

d) Clave de usuario

e) Confirmacidn de clave de usuario

Al completar los datos en el formulario para registrar la
solicitud, visualizard en la interfaz los “Términos vy

condiciones de uso” del servicio, el solicitante podra acceder
al documento.

Si el suscriptor acepta los “Términos y condiciones de uso”,
recibira a través del correo electréonico el cédigo de
verificacion numérico, el cual transcribe en la pantalla de
registro de la solicitud del certificado electrénico,

ingresando al portal de Apacuana.

Al acceder al portal de Apacuana, se despliega la pantalla
donde el usuario selecciona en el nomenclador el Tipo de
Certificado que pretende adquirir.

La seleccion del tipo de certificado electrdnico por parte del
usuario determina los requisitos exigidos:

1.2.6.1. Seleccion del Certificado de firma electrdnica para
Persona Natural: se inicia la solicitud rellenando los
campos del formulario, indicando Nombres, Apellidos,
tipo de Documento de Identidad, numero de
Documento de ldentidad, Correo electrénico (email),

fecha y lugar de nacimiento, nimero de teléfono
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contacto, nimero de RIF, y datos de la direccion de

domicilio. EL numero telefdnico es validado mediante el

envio de un SMS con un cddigo de verificacion

numérico a ese teléfono.

Se procede solicitando al usuario ingresar una foto

digital o video con el rostro del usuario, que se utiliza

como prueba de vida, el material se analizara vy

validara en tiempo real mediante el uso de

herramientas de IA.

Consignados por el wusuario los documentos

escaneados del registro, se le asigna el status de

pendiente, enviandolo a la AR para su proceso de

verificacion y aprobacion.

La verificacién de los datos en la AR consiste en dos

fases:

1.2.6.1.1.  Validacion usando motor IA: el motor de IA

valida la autenticidad de los documentos de
identificacion, cédula de identidad y RIF, verifica
los datos suministrados por el usuario y
compara los contenidos en el formulario
registro de la solicitud. Posteriormente, procede
a contrastar la foto extraida de la prueba de
vida con la foto del documento de identidad.
Esto termina arrojando un valor de validacion a

Lla solicitud.
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1.2.6.1.2.

1.2.6.1.3.

126.1.4.

1.2.6.1.5.

1.2.6.1.6.

1.2.6.1.7.

1.2.6.1.8.

1.2.6.1.9.

El Operador de la AR, ingresa con su credencial
a la interfaz de la AR. a través de la URL
backoffice.apacuana.com

Accede a la seccion de Clientes, ubicada en el
menu lateral izquierdo.

Busca la solicitud del usuario en el listado de
solicitudes pendientes.

Escoge la opcion ‘Ver Detalles’; accediendo a la
pestana de “Resultado” para verificar que la
solicitud esté en estado “Completa”.

En el icono de ‘Informacion General,, accede al
campo ‘Fe de Vida’ para validar que estara en el
estado ‘Completa’.

Se despliega en una nueva pestana del
navegador la foto digital del rostro o la extraida
del video consignado en el proceso de registro.
A continuaciéon, se desplaza a la pestana
‘DOCUMENTOS DE VERIFICACION’ y abre el
documento de identidad del usuario en una
nueva pestana del navegador.

El operador de la AR, pasara a comprobar que
la foto digital o video del rostro del usuario se
corresponde a la del documento de
identificacion. En caso de no conformidad con el
documento de identidad, el operador marcara

en el botdn de ‘Solicitar’ que se encuentra al
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1.2.6.1.10.

1.2.6.1.11.

12.6.1.12.

lado izquierdo del campo ‘Documento de
identidad’ en la pestana ‘DOCUMENTOS DE
VERIFICACION’, lo cual habilitard una seccién al
final de ‘Requerimiento’ en la cual el operador
debe escribir los motivos de la solicitud, vy
presionar el botdn ‘Solicitar Recaudos.

En caso de no conformidad con la foto del
rostro, el operador procederd a ponerse en
contacto via correo electronico o telefdnica con
el usuario, para agendar una videollamada.
Cerrara la pestana del navegador con la foto del
rostro.

En caso de que la validacidn sea satisfactoria,
continuara con los siguientes pasos.

Usando como referencia la informacidon del
documento de identidad, procederd a validar la
informaciéon ubicada en la pestana ‘DATOS
PERSONALES’: Nombres, Apellidos, Nimero de
Cédula de Identidad, Fecha de Nacimiento. En
caso de no conformidad con alguno de los
datos de los campos y la informacion del
documento de identidad, el operador marcara
en el botdn de ‘Solicitar’ que se encuentra al
lado izquierdo del campo requerido, dentro de
la pestana ‘DATOS PERSONALES), y presionar

el botdn ‘Solicitar Recaudos’.

Elaborado por: Mercedes Linares

Cddigo Documento: STA-DO-012

Fecha de elaboraciéon: 25/09/2023

Aprobado por: Diego Torrealba

Fecha de modificacién: 24/07/2024

Version: 01

Pagina 34 de 139




2% apacuana

J-501459053

Soluciones Tecnoldgicas Apacuana C.A.

Av Leonardo Da Vinci, CC Bello Monte,
Nivel 3, Of D Urb Bello Monte. Caracas

Miranda Zona Postal 1080

1.2.6.1.13.

1.2.6.1.14.

1.2.6.1.15.

A continuacidon, debe desplazarse a la pestafia
denominada ‘DOCUMENTOS DE
VERIFICACION’ y proceder a abrir el RIF
cargado por el usuario. Esto desplegara en una
nueva pestana del navegador el RIF.

Usando como referencia la informacién del RIF,
procedera a validar la informacidn ubicada en la
pestana ‘DATOS PERSONALES': Registro unico
de informacion (RIF), y procedera a validar la
informacién ubicada en la pestafia ‘DATOS DE
DOMICILIO: Estado, Municipio, Parroquia,
Cddigo postal, y Direccion Fiscal. En caso de no
conformidad con alguno de los datos de los
campos vy la informacion del RIF, el operador
marcara en el botén de ‘Solicitar’ que se
encuentra al lado izquierdo del campo
requerido, dentro de las pestanas ‘DATOS
PERSONALES y/o ‘DATOS DOMICILIO, vy
presionar el botdn ‘Solicitar Recaudos’. En caso
de que la \validacion sea satisfactoria,
continuara con los siguientes pasos.

Si la validacion previa de los datos
proporcionados  por el suscriptor fue
satisfactoria, el operador AR procedera a
presionar el botdn ‘Verificar identidad’ que se

encuentra al final de la pantalla. Esto hara que
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1.2.6.1.16.

1.2.6.1.17.

1.2.6.1.18.

1.2.6.1.19.

1.2.6.1.20.

1.2.6.1.21.

1.2.6.1.22.

se despliegue un didlogo de confirmacion
‘‘Estds seguro de que deseas continuar?, el
operador debe seleccionar la opcion ‘Aceptar’.
Aparecera un mensaje ‘Se ha actualizado
exitosamente’. En caso de no estar seguro,
regresara al paso inicial.

Una vez verificado los datos del usuario, el
Operador AC facultado, procede a revisar la
solicitud, para ello, ingresa con sus credenciales
en la AR: backoffice.apacuana.com

Se dirige a la seccidon de Clientes, ubicada en el
menu lateral izquierdo.

Selecciona la solicitud del suscriptor de la lista
de solicitudes pendientes y presiona el enlace
de ‘Ver Detalles’.

Se desplaza hasta la seccion “DATOS
PERSONALES” y wvalida que todo esté
“aprobado”.

Luego, selecciona la pestana “DATOS
DOMICILIO” y valida que todo esté “aprobado”.
Por ualtimo, selecciona la pestafa
“DOCUMENTOS DE IDENTIFICACION” y valida
gue todo esté “aprobado”.

Una vez validado todo lo anterior, procede a

desplazar hasta la parte inferior de la pantalla,
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1.2.6.1.23.

1.2.6.1.24.

1.2.6.1.25.

1.2.6.1.26.

1.2.6.1.27.

1.2.6.1.28.

donde aparecera el botén “Aprobar Emision”,
que estard aprobando la emisidn del certificado
El sistema enviara una notificacidon via correo
electrénico al usuario indicando que su solicitud
ha sido aprobada y debe autenticarse en el
portal de Apacuana, donde realizd su registro.
El suscriptor se autentica con las credenciales
registradas.

El sistema le solicita una “contrasefia” que sera
usada para proteger la clave privada que se
generara en el navegador. Con esta accion del
lado del suscriptor, se genera un “request” en
formato PKCS10 que serd enviado a la AR
como peticién de emisidn de certificado.

Se recibe en la AR la peticion y el sistema
prepara los datos de registro junto el PKCS10,
para enviar la peticion hacia la AC.

La AC recibe la informacién y procede a generar
el certificado con los datos recibidos del perfil
del suscriptor. El detalle de la operacién de la
AC se encuentra detallado en el
STA-DO-021-Manual de Operacion de la
Autoridad de Certificacion (AC).

Una vez generado el certificado en formato
(.pem), es devuelto a la AR, para ser entregado

al suscriptor este documento.
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1.2.6.1.29. El suscriptor recibe el certificado, que

posteriormente unifica con la Clave Privada
previamente generada en el navegador, para

generar el certificado en formato PKCS12.

1.2.6.1.30. El certificado final generado, serd resguardado

1.2.6.2.

por el cliente en el dispositivo que utilizé para

realizar la solicitud.

Seleccion del Certificado de firma electrdnica para
Profesional Titulado: se inicia la solicitud rellenando
los campos del formulario, indicando Nombres,
Apellidos, tipo de Documento de Identidad, niumero de
Documento de ldentidad, Correo electrénico (email),
fecha y lugar de nacimiento, nimero de teléfono
contacto, nimero de RIF, y datos de la direccion de
domicilio, asi como el Titulo profesional y el
documento de colegiatura correspondiente. EL numero
telefénico es validado mediante el envio de un SMS
con un cddigo de verificacidon numérico a ese teléfono.
Se procede solicitando al usuario ingresar una foto
digital o video con el rostro del usuario, que se utiliza
como prueba de vida, el material se analizara vy
validara en tiempo real mediante el uso de
herramientas de IA.

Consignados por el usuario los documentos

escaneados del registro, se le asigna el status de
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pendiente, enviandolo a la AR para su proceso de

verificacion y aprobacion.

La ve
fases:

1.2.6.2.1.

1.2.6.2.2.

1.2.6.2.2.1.

1.2.6.2.2.2.

1.2.6.2.2.3.

rificacion de los datos en la AR consiste en dos

Validacion usando motor IA: el motor de IA
valida la autenticidad de los documentos de
identificacion, cédula de identidad y RIF, verifica
los datos suministrados por el usuario y
compara los contenidos en el formulario
registro de la solicitud. Posteriormente, procede
a contrastar la foto extraida de la prueba de
vida con la foto del documento de identidad.
Esto termina arrojando un valor de validacion a
la solicitud.
El Operador de la AR, ingresa con su credencial
a la interfaz de la AR. a través de la URL
backoffice.apacuana.com

Accede a la seccidén de Clientes, ubicada en el

menu lateral izquierdo.

Busca la solicitud del usuario en el listado de

solicitudes pendientes.

Escoge la opcion ‘Ver Detalles’; accediendo a la

pestana de “Resultado” para verificar que la

solicitud esté en estado “Completa”.
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En el icono de ‘Informacidon General, accede al

campo ‘Fe de Vida’' para validar que estara en el

Se despliega en una nueva pestana del
navegador la foto digital del rostro o la extraida
del video consignado en el proceso de registro.

A continuacién, se desplaza a la pestana
‘DOCUMENTOS DE VERIFICACION’ y abre el
documento de identidad del usuario en una
nueva pestana del navegador.

El operador de la AR, pasard a comprobar que la
foto digital o video del rostro del usuario se
corresponde a la del documento de identificacidn.
En caso de no conformidad con el documento de
identidad, el operador marcara en el botdén de
‘Solicitar’ que se encuentra al lado izquierdo del
campo ‘Documento de identidad’ en la pestana
‘DOCUMENTOS DE VERIFICACION’, lo cual
habilitard una seccion al final de ‘Requerimiento’
en la cual el operador debe escribir los motivos

de la solicitud, y presionar el botdn ‘Solicitar

1.2.6.2.2.4.

estado ‘Completa’.
1.2.6.2.2.5.
1.2.6.2.2.6.
1.2.6.2.2.7.

Recaudos.
1.2.6.2.2.8.

En caso de no conformidad con la foto del rostro,
el operador procedera a ponerse en contacto via

correo electrdnico o telefédnica con el usuario,
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1.2.6.2.2.9.

1.2.6.2.2.10.

1.2.6.2.2.11.

1.2.6.2.2.12.

para agendar una videollamada. Cerrard la
pestana del navegador con la foto del rostro.

En caso de que la validacidon sea satisfactoria,
continuara con los siguientes pasos.

Usando como referencia la informacién del
documento de identidad, procederd a validar la
informacién ubicada en la pestafia ‘DATOS
PERSONALES: Nombres, Apellidos, Numero de
Cédula de Identidad, Fecha de Nacimiento. En
caso de no conformidad con alguno de los datos
de los campos y la informacidn del documento de
identidad, el operador marcara en el boton de
‘Solicitar’ que se encuentra al lado izquierdo del
campo requerido, dentro de la pestana ‘DATOS
PERSONALES’, y presionar el botdon ‘Solicitar
Recaudos’.

A continuacién, debe desplazarse a la pestafia
denominada ‘DOCUMENTOS DE VERIFICACION’
y proceder a abrir el RIF cargado por el usuario.
Esto desplegara en una nueva pestana del
navegador el RIF.

Usando como referencia la informacion del RIF,
procederd a validar la informacidon ubicada en la
pestana ‘DATOS PERSONALES’: Registro unico
de informacidon (RIF), y procedera a validar la

informacidn ubicada en la pestafia ‘DATOS DE

Elaborado por: Mercedes Linares

Cddigo Documento: STA-DO-012

Fecha de elaboraciéon: 25/09/2023

Aprobado por: Diego Torrealba

Fecha de modificacién: 24/07/2024

Version: 01

Pagina 41 de 139




2% apacuana

J-501459053

Soluciones Tecnoldgicas Apacuana C.A.

Av Leonardo Da Vinci, CC Bello Monte,
Nivel 3, Of D Urb Bello Monte. Caracas

Miranda Zona Postal 1080

1.2.6.2.2.13.

1.2.6.2.2.14.

DOMICILIO’: Estado, Municipio, Parroquia, Cddigo
postal, y Direccion Fiscal. En caso de no
conformidad con alguno de los datos de los
campos y la informacién del RIF, el operador
marcara en el botén de ‘Solicitar’ que se
encuentra al lado izquierdo del campo requerido,
dentro de las pestanas ‘DATOS PERSONALES
ylo ‘DATOS DOMICILIO’, y presionar el botdn
‘Solicitar Recaudos’. En caso de que la validacion
sea satisfactoria, continuara con los siguientes
pasos.

A continuacion, debe desplazarse a la pestafa
denominada ‘DOCUMENTOS DE VERIFICACION’
y proceder a abrir el Titulo Profesional y el
documento de colegiatura cargado por el usuario.
Esto desplegara en una nueva pestana del
navegador el contenido de los documentos.
Usando como referencia la informacion del Titulo
profesional, procedera a validar la informacion
contra el documento de colegiatura. En caso de
no conformidad con la informacion del Titulo
profesional, el operador marcara en el botdon de
‘Solicitar’ que se encuentra al lado izquierdo del
campo requerido y presionar el botdn ‘Solicitar
Recaudos’. En caso de que la validacion sea

satisfactoria, continuara con los siguientes pasos.
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1.2.6.2.2.15.Si la validacion previa de los datos

proporcionados por el suscriptor fue satisfactoria,
el operador AR procedera a presionar el botdn
‘Verificar identidad’ que se encuentra al final de
la pantalla. Esto harda que se despliegue un
didlogo de confirmacién ‘;Estds seguro de que
deseas continuar?’, el operador debe seleccionar
la opcidn ‘Aceptar’. Aparecera un mensaje ‘Se ha
actualizado exitosamente’. En caso de no estar
seguro, regresara al paso inicial.
Una vez verificado los datos del usuario, el
Operador AC facultado, procede a revisar la
solicitud, para ello, ingresa con sus credenciales
en la AR: backoffice.apacuana.com

Se dirige a la seccidén de Clientes, ubicada en el

Selecciona la solicitud del suscriptor de la lista

de solicitudes pendientes y presiona el enlace de

Se desplaza hasta la seccion “DATOS
PERSONALES” vy valida que todo esté

1.2.6.2.3.

1.2.6.2.3.1.

menu lateral izquierdo.
1.2.6.2.3.2.

‘Ver Detalles’.
1.2.6.2.3.3.

“aprobado”.
1.2.6.2.3.4.

Luego, selecciona la pestana “DATOS

DOMICILIO” y valida que todo esté “aprobado”.
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1.2.6.2.35.

1.2.6.2.3.6.

1.2.6.2.4.

1.2.6.24.1.

1.2.6.2.4.2.

1.2.6.2.4.3.

1.2.6.2.5.

Por ultimo, selecciona la pestana
“DOCUMENTOS DE IDENTIFICACION” y valida
gue todo esté “aprobado”.
Una vez validado todo lo anterior, procede a
desplazar hasta la parte inferior de la pantalla,
donde aparecerd el botdn “Aprobar Emisién”, que
estara aprobando la emision del certificado
El sistema enviara una notificacion via correo
electrénico al usuario indicando que su solicitud
ha sido aprobada y debe autenticarse en el
portal de Apacuana, donde realizd su registro.
El suscriptor se autentica con las credenciales
registradas.
El sistema le solicita una “contrasefia” que sera
usada para proteger la clave privada que se
generara en el navegador. Con esta accion del
lado del suscriptor, se genera un “request” en
formato PKCS10 que sera enviado a la AR como
peticion de emision de certificado.
Se recibe en la AR la peticion y el sistema
prepara los datos de registro junto el PKCS10,
para enviar la peticion hacia la AC.
La AC recibe la informacion y procede a generar
el certificado con los datos recibidos del perfil
del suscriptor. El detalle de la operacion de la

AC se encuentra detallado en el
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STA-DO-021-Manual de Operacién de la
Autoridad de Certificacion (AC).

1.2.6.2.6. Una vez generado el certificado en formato

(.pem), es devuelto a la AR, para ser entregado

al suscriptor este documento.

1.2.6.2.7. El suscriptor recibe el certificado, que

posteriormente unifica con la Clave Privada
previamente generada en el navegador, para

generar el certificado en formato PKCS12.

1.2.6.2.8. El certificado final generado, sera resguardado

1.2.6.3.

por el cliente en el dispositivo que utilizé para

realizar la solicitud.

Seleccion del Certificado de firma electrénica para
Representante Legal de Empresa Publica: se inicia la
solicitud rellenando los campos del formulario,
indicando Nombres, Apellidos, tipo de Documento de
ldentidad, numero de Documento de Identidad, Correo
electrénico (email), fecha y lugar de nacimiento,
numero de teléfono contacto, numero de RIF, y datos
de la direccion de domicilio, asi como el RIF de la
empresa, publicacidn en gaceta y ultima declaracion
fiscal. EL numero telefdnico es validado mediante el
envio de un SMS con un cddigo de verificacion

numérico a ese teléfono.
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Se procede solicitando al usuario ingresar una foto
digital o video con el rostro del usuario, que se utiliza
como prueba de vida, el material se analizard vy
validard en tiempo real mediante el uso de
herramientas de IA.
Consignados por el usuario los documentos
escaneados del registro, se le asigna el status de
pendiente, enviandolo a la AR para su proceso de
verificacion y aprobacion.
La verificacién de los datos en la AR consiste en dos
fases:
1.2.6.3.1. Validaciéon usando motor IA: el motor de IA
valida la autenticidad de los documentos de
identificacion, cédula de identidad y RIF, verifica
los datos suministrados por el usuario y
compara los contenidos en el formulario
registro de la solicitud. Posteriormente, procede
a contrastar la foto extraida de la prueba de
vida con la foto del documento de identidad.
Esto termina arrojando un valor de validacion a
la solicitud.
1.2.6.3.2. El Operador de la AR, ingresa con su credencial
a la interfaz de la AR. a través de la URL
backoffice.apacuana.com
1.2.6.3.2.1. Accede a la seccion de Clientes, ubicada en el

menu lateral izquierdo.
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1.2.6.3.2.2.

1.2.6.3.2.3.

1.2.6.3.2.4.

1.2.6.3.25.

1.2.6.3.2.6.

1.2.6.3.2.7.

Busca la solicitud del usuario en el listado de
solicitudes pendientes.

Escoge la opcidn ‘Ver Detalles’; accediendo a la
pestana de “Resultado” para verificar que la
solicitud esté en estado “Completa”.

En el icono de ‘Informacion General, accede al
campo ‘Fe de Vida’' para validar que estara en el
estado ‘Completa’.

Se despliega en una nueva pestana del
navegador la foto digital del rostro o la extraida
del video consignado en el proceso de registro.

A continuacién, se desplaza a la pestana
‘DOCUMENTOS DE VERIFICACION’ y abre el
documento de identidad del usuario en una
nueva pestana del navegador.

El operador de la AR, pasard a comprobar que la
foto digital o video del rostro del usuario se
corresponde a la del documento de identificacién.
En caso de no conformidad con el documento de
identidad, el operador marcara en el botdon de
‘Solicitar’ que se encuentra al lado izquierdo del
campo ‘Documento de identidad’ en la pestana
‘DOCUMENTOS DE VERIFICACION’, lo cual
habilitara una seccion al final de ‘Requerimiento’

en la cual el operador debe escribir los motivos
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1.2.6.3.2.8.

1.2.6.3.2.9.

1.2.6.3.2.10.

1.2.6.3.2.11.

de la solicitud, y presionar el botdn ‘Solicitar
Recaudos.

En caso de no conformidad con la foto del rostro,
el operador procedera a ponerse en contacto via
correo electronico o telefénica con el usuario,
para agendar una videollamada. Cerrard la
pestana del navegador con la foto del rostro.

En caso de que la validacion sea satisfactoria,
continuara con los siguientes pasos.

Usando como referencia la informacion del
documento de identidad, procederd a validar la
informacion ubicada en la pestafa ‘DATOS
PERSONALES: Nombres, Apellidos, Numero de
Cédula de Identidad, Fecha de Nacimiento. En
caso de no conformidad con alguno de los datos
de los campos y la informacidn del documento de
identidad, el operador marcara en el botdn de
‘Solicitar’ que se encuentra al lado izquierdo del
campo requerido, dentro de la pestana ‘DATOS
PERSONALES’, y presionar el botdon ‘Solicitar
Recaudos’.

A continuacién, debe desplazarse a la pestafa
denominada ‘DOCUMENTOS DE VERIFICACION’
y proceder a abrir el RIF cargado por el usuario.
Esto desplegard en una nueva pestana del

navegador el RIF.
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1.2.6.3.2.12.

1.2.6.3.2.13.

1.2.6.3.2.14.

Usando como referencia la informacion del RIF,
procederd a validar la informacion ubicada en la
pestana ‘DATOS PERSONALES': Registro unico
de informacion (RIF), y procedera a validar la
informacién ubicada en la pestafia ‘DATOS DE
DOMICILIO’: Estado, Municipio, Parroquia, Cddigo
postal, y Direccion Fiscal. En caso de no
conformidad con alguno de los datos de los
campos y la informacidn del RIF, el operador
marcara en el botén de ‘Solicitar’ que se
encuentra al lado izquierdo del campo requerido,
dentro de las pestanas ‘DATOS PERSONALES’
ylo ‘DATOS DOMICILIO’, y presionar el botdn
‘Solicitar Recaudos’. En caso de que la validacion
sea satisfactoria, continuard con los siguientes
pasos.

A continuacién, debe desplazarse a la pestafia
denominada ‘DOCUMENTOS DE VERIFICACION’
y proceder a abrir los documentos RIF de la
empresa, publicacion en gaceta y ultima
declaracion fiscal. cargado por el usuario. Esto
desplegara en una nueva pestafia del navegador
el contenido de los documentos.

Usando como referencia la informacion del RIF
de la empresa, procederad a validar la informacidn

contra la Ultima declaracién fiscal. En caso de no
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1.2.6.3.2.15.

1.2.6.3.3.

1.2.6.3.3.1.

1.2.6.3.3.2.

conformidad con la informacién de alguno o mas
de los documentos, el operador marcara en el
botdn de ‘Solicitar’ que se encuentra al lado
izquierdo del campo requerido y presionar el
botén ‘Solicitar Recaudos’. En caso de que la
validacidon sea satisfactoria, continuara con los
siguientes pasos.
Si  la validacion previa de los datos
proporcionados por el suscriptor fue satisfactoria,
el operador AR procedera a presionar el botén
‘Verificar identidad’ que se encuentra al final de
la pantalla. Esto hara que se despliegue un
dialogo de confirmacion ‘;Estas seguro de que
deseas continuar?’, el operador debe seleccionar
la opcidn ‘Aceptar’. Aparecera un mensaje ‘Se ha
actualizado exitosamente’. En caso de no estar
seguro, regresara al paso inicial.
Una vez verificado los datos del usuario, el
Operador AC facultado, procede a revisar la
solicitud, para ello, ingresa con sus credenciales
en la AR: backoffice.apacuana.com
Se dirige a la seccidn de Clientes, ubicada en el
menu lateral izquierdo.
Selecciona la solicitud del suscriptor de la lista
de solicitudes pendientes y presiona el enlace de

‘Ver Detalles'.

Elaborado por: Mercedes Linares

Cddigo Documento: STA-DO-012

Fecha de elaboraciéon: 25/09/2023

Aprobado por: Diego Torrealba

Fecha de modificacién: 24/07/2024

Version: 01

Pagina 50 de 139




2% apacuana

J-501459053

Soluciones Tecnoldgicas Apacuana C.A.

Av Leonardo Da Vinci, CC Bello Monte,
Nivel 3, Of D Urb Bello Monte. Caracas

Miranda Zona Postal 1080

1.2.6.3.3.3. Se desplaza hasta la seccién
PERSONALES”

“aprobado”.

1.2.6.3.3.4. Luego,

selecciona la  pestaia

“DATOS

y valida que todo esté

“DATOS

1.2.6.3.3.5.

1.2.6.3.3.6.

1.2.6.3.4.

1.2.6.3.5.

1.2.6.3.6.

DOMICILIO” y valida que todo esté “aprobado”.
Por ultimo, selecciona la pestana
“DOCUMENTOS DE IDENTIFICACION” y valida
que todo esté “aprobado”.
Una vez validado todo lo anterior, procede a
desplazar hasta la parte inferior de la pantalla,
donde aparecera el botdn “Aprobar Emisidon”, que
estara aprobando la emision del certificado
El sistema enviara una notificacion via correo
electrdnico al usuario indicando que su solicitud
ha sido aprobada y debe autenticarse en el
portal de Apacuana, donde realizd su registro.
El suscriptor se autentica con las credenciales
registradas.
El sistema le solicita una “contrasefia” que sera
usada para proteger la clave privada que se
generara en el navegador. Con esta accion del
lado del suscriptor, se genera un “request” en
formato PKCS10 que sera enviado a la AR

como peticion de emisidn de certificado.
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1.2.6.3.7. Se recibe en la AR la peticién y el sistema

prepara los datos de registro junto el PKCS10,

para enviar la peticion hacia la AC.

1.2.6.3.8. La AC recibe la informacién y procede a generar

el certificado con los datos recibidos del perfil
del suscriptor. El detalle de la operacién de la
AC se encuentra detallado en el
STA-DO-021-Manual de Operacion de la
Autoridad de Certificacidon (AC).

1.2.6.3.9. Una vez generado el certificado en formato

(.pem), es devuelto a la AR, para ser entregado

al suscriptor este documento.

1.2.6.3.10. El suscriptor recibe el certificado, que

posteriormente unifica con la Clave Privada
previamente generada en el navegador, para

generar el certificado en formato PKCS12.

1.2.6.3.11. EL certificado final generado, sera resguardado

1.2.6.4.

por el cliente en el dispositivo que utilizé para

realizar la solicitud.
Seleccion del Certificado de firma electrdnica para
Empleado de Institucién Publica (Funcionario
Publico): En el caso de empleado de empresa publica,
el llenado del formulario para la solicitud esta
condicionado a que previamente esté registrado un
representante legal de dicha empresa y éste haga

llegar una invitacidn. Una vez recibida la invitacion por
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correo electronico, se inicia la solicitud rellenando los
campos del formulario, indicando Nombres, Apellidos,
tipo de Documento de Identidad, numero de
Documento de ldentidad, Correo electrénico (email),
fecha y lugar de nacimiento, nimero de teléfono
contacto, nimero de RIF, y datos de la direccion de
domicilio. EL niumero telefdnico es validado mediante el
envio de un SMS con un cddigo de verificacion
numérico a ese teléfono.
Se procede solicitando al usuario ingresar una foto
digital o video con el rostro del usuario, que se utiliza
como prueba de vida, el material se analizard vy
validara en tiempo real mediante el uso de
herramientas de IA.
Consignados por el wusuario los documentos
escaneados del registro, se le asigna el status de
pendiente, enviandolo a la AR para su proceso de
verificacion y aprobacién.
La verificacién de los datos en la AR consiste en dos
fases:
1.2.6.4.1. Validaciéon usando motor IA: el motor de IA
valida la autenticidad de los documentos de
identificacion, cédula de identidad y RIF, verifica
los datos suministrados por el usuario y
compara los contenidos en el formulario

registro de la solicitud. Posteriormente, procede
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a contrastar la foto extraida de la prueba de
vida con la foto del documento de identidad.

Esto termina arrojando un valor de validacion a

El Operador de la AR, ingresa con su credencial
a la interfaz de la AR. a través de la URL
backoffice.apacuana.com

Accede a la seccidon de Clientes, ubicada en el

Busca la solicitud del usuario en el listado de

Escoge la opcidn ‘Ver Detalles’; accediendo a la
pestana de “Resultado” para verificar que la
solicitud esté en estado “Completa”.

En el icono de ‘Informacidon General, accede al

campo ‘Fe de Vida’' para validar que estara en el

Se despliega en una nueva pestana del
navegador la foto digital del rostro o la extraida
del video consignado en el proceso de registro.

A continuacién, se desplaza a la pestana
‘DOCUMENTOS DE VERIFICACION’ y abre el
documento de identidad del usuario en una

nueva pestana del navegador.

la solicitud.
1.2.6.4.2.
1.2.6.4.2.1.
menu lateral izquierdo.
1.2.6.4.2.2.
solicitudes pendientes.
1.2.6.4.2.3.
1.2.6.4.2.4.
estado ‘Completa’.
1.2.6.4.2.5.
1.2.6.4.2.6.
1.2.6.4.2.7.

El operador de la AR, pasard a comprobar que la

foto digital o video del rostro del usuario se
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1.2.6.4.2.8.

1.2.6.4.2.9.

1.2.6.4.2.10.

corresponde a la del documento de identificacién.
En caso de no conformidad con el documento de
identidad, el operador marcara en el boton de
‘Solicitar’ que se encuentra al lado izquierdo del
campo ‘Documento de identidad’ en la pestana
‘DOCUMENTOS DE VERIFICACION’, lo cual
habilitara una seccion al final de ‘Requerimiento’
en la cual el operador debe escribir los motivos
de la solicitud, y presionar el botén ‘Solicitar
Recaudos.

En caso de no conformidad con la foto del rostro,
el operador procedera a ponerse en contacto via
correo electronico o telefonica con el usuario,
para agendar una videollamada. Cerrara la
pestana del navegador con la foto del rostro.

En caso de que la validacidon sea satisfactoria,
continuara con los siguientes pasos.

Usando como referencia la informacion del
documento de identidad, procederd a validar la
informacién ubicada en la pestafia ‘DATOS
PERSONALES’: Nombres, Apellidos, Numero de
Cédula de Identidad, Fecha de Nacimiento. En
caso de no conformidad con alguno de los datos
de los campos y la informacidn del documento de
identidad, el operador marcara en el botdn de

‘Solicitar’ que se encuentra al lado izquierdo del
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1.2.6.4.2.11.

1.2.6.4.2.12.

1.2.6.4.2.13.

campo requerido, dentro de la pestana ‘DATOS
PERSONALES’, y presionar el botdon ‘Solicitar
Recaudos’.

A continuacién, debe desplazarse a la pestafa
denominada ‘DOCUMENTOS DE VERIFICACION’
y proceder a abrir el RIF cargado por el usuario.
Esto desplegara en una nueva pestana del
navegador el RIF.

Usando como referencia la informacién del RIF,
procederd a validar la informacion ubicada en la
pestana ‘DATOS PERSONALES’: Registro Unico
de informacidn (RIF), y procedera a validar la
informacién ubicada en la pestafa ‘DATOS DE
DOMICILIO’: Estado, Municipio, Parroquia, Cdédigo
postal, y Direccion Fiscal. En caso de no
conformidad con alguno de los datos de los
campos y la informacién del RIF, el operador
marcara en el botén de ‘Solicitar’ que se
encuentra al lado izquierdo del campo requerido,
dentro de las pestanas ‘DATOS PERSONALES’
y/lo ‘DATOS DOMICILIO’, y presionar el botdn
‘Solicitar Recaudos’. En caso de que la validacion
sea satisfactoria, continuara con los siguientes
pasos.

Si  la validacién previa de los datos

proporcionados por el suscriptor fue satisfactoria,
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1.2.6.4.3.

1.2.6.4.4.

1.2.6.45.

1.2.6.4.6.

1.2.6.4.7.

1.2.6.4.8.

el operador AR procedera a presionar el botdn
‘Verificar identidad’ que se encuentra al final de
la pantalla. Esto hara que se despliegue un
didlogo de confirmacion ‘; Estas seguro de que
deseas continuar?’, el operador debe seleccionar
la opcidn ‘Aceptar’. Aparecera un mensaje ‘Se ha
actualizado exitosamente’. En caso de no estar
seguro, regresara al paso inicial.

Una vez verificado los datos del usuario, el

Operador AC facultado, procede a revisar la

solicitud, para ello, ingresa con sus credenciales

en la AR: backoffice.apacuana.com

Se dirige a la seccidn de Clientes, ubicada en el

menu lateral izquierdo.

Selecciona la solicitud del suscriptor de la lista

de solicitudes pendientes y presiona el enlace

de ‘Ver Detalles..

Se desplaza hasta la seccion “DATOS

PERSONALES” vy valida que todo esté

“aprobado”.

Luego, selecciona la pestana “DATOS

DOMICILIO” y valida que todo esté “aprobado”.

Por ultimo, selecciona la pestana

“DOCUMENTOS DE IDENTIFICACION” y valida

ay

gue todo esté “aprobado”.
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1.2.6.4.9.

1.2.6.4.10.

1.2.6.4.11.

1.2.6.4.12.

1.2.6.4.13.

1.2.6.4.14.

Una vez validado todo lo anterior, procede a
desplazar hasta la parte inferior de la pantalla,
donde aparecera el botén “Aprobar Emision”,
que estara aprobando la emisidn del certificado
El sistema enviard una notificacion via correo
electrdnico al usuario indicando que su solicitud
ha sido aprobada y debe autenticarse en el
portal de Apacuana, donde realizo su registro.
El suscriptor se autentica con las credenciales
registradas.

El sistema le solicita una “contrasefia” que sera
usada para proteger la clave privada que se
generara en el navegador. Con esta accion del
lado del suscriptor, se genera un “request” en
formato PKCS10 que sera enviado a la AR
como peticién de emisidn de certificado.

Se recibe en la AR la peticion y el sistema
prepara los datos de registro junto el PKCS10,
para enviar la peticion hacia la AC.

La AC recibe la informacion y procede a generar
el certificado con los datos recibidos del perfil
del suscriptor. El detalle de la operacién de la
AC se encuentra detallado en el
STA-DO-021-Manual de Operacién de la
Autoridad de Certificacion (AC).
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1.2.6.4.15. Una vez generado el certificado en formato

(.pem), es devuelto a la AR, para ser entregado

al suscriptor este documento.

1.2.6.4.16. El suscriptor recibe el certificado, que

posteriormente unifica con la Clave Privada
previamente generada en el navegador, para

generar el certificado en formato PKCS12.

1.2.6.4.17. EL certificado final generado, sera resguardado

1.2.6.5.

por el cliente en el dispositivo que utilizé para

realizar la solicitud.
Seleccion del Certificado de firma electrdnica para
Representante Legal de Empresa Privada: se inicia la
solicitud rellenando los campos del formulario,
indicando Nombres, Apellidos, tipo de Documento de
ldentidad, numero de Documento de Identidad, Correo
electréonico (email), fecha y lugar de nacimiento,
numero de teléfono contacto, nimero de RIF, y datos
de la direccion de domicilio, asi como el Acta
constitutiva de la empresa, actas de asambleas que lo
acrediten como representante legal y dltima
declaracion fiscal. EL numero telefonico es validado
mediante el envio de un SMS con un cddigo de
verificacidn numeérico a ese teléfono.
Se procede solicitando al usuario ingresar una foto
digital o video con el rostro del usuario, que se utiliza

como prueba de vida, el material se analizara vy
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validara en tiempo real mediante el uso de
herramientas de IA.
Consignados por el wusuario los documentos
escaneados del registro, se le asigna el status de
pendiente, enviandolo a la AR para su proceso de
verificacion y aprobacion.
La verificacién de los datos en la AR consiste en dos
fases:
1.2.6.5.1. Validaciéon usando motor IA: el motor de IA
valida la autenticidad de los documentos de
identificacion, cédula de identidad y RIF, verifica
los datos suministrados por el usuario y
compara los contenidos en el formulario
registro de la solicitud. Posteriormente, procede
a contrastar la foto extraida de la prueba de
vida con la foto del documento de identidad.
Esto termina arrojando un valor de validacion a
la solicitud.
1.2.6.5.2. El Operador de la AR, ingresa con su credencial
a la interfaz de la AR. a través de la URL
backoffice.apacuana.com
1.2.6.5.2.1. Accede a la seccion de Clientes, ubicada en el
menu lateral izquierdo.
1.2.6.5.2.2. Busca la solicitud del usuario en el listado de

solicitudes pendientes.
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1.2.6.5.2.3.

1.2.6.5.2.4.

1.2.6.5.25.

1.2.6.5.2.6.

1.2.6.5.2.7.

Escoge la opcidn ‘Ver Detalles’; accediendo a la
pestana de “Resultado” para verificar que la
solicitud esté en estado “Completa”.

En el icono de ‘Informacidon General, accede al
campo ‘Fe de Vida’' para validar que estara en el
estado ‘Completa’.

Se despliega en una nueva pestana del
navegador la foto digital del rostro o la extraida
del video consignado en el proceso de registro.

A continuacién, se desplaza a la pestana
‘DOCUMENTOS DE VERIFICACION' y abre el
documento de identidad del usuario en una
nueva pestania del navegador.

El operador de la AR, pasard a comprobar que la
foto digital o video del rostro del usuario se
corresponde a la del documento de identificacion.
En caso de no conformidad con el documento de
identidad, el operador marcara en el botdén de
‘Solicitar’ que se encuentra al lado izquierdo del
campo ‘Documento de identidad’ en la pestana
‘DOCUMENTOS DE VERIFICACION’, lo cual
habilitara una seccion al final de ‘Requerimiento’
en la cual el operador debe escribir los motivos
de la solicitud, y presionar el botdn ‘Solicitar

Recaudos.
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1.2.6.5.2.8.

1.2.6.5.2.9.

1.2.6.5.2.10.

1.2.6.5.2.11.

1.2.6.5.2.12.

En caso de no conformidad con la foto del rostro,
el operador procedera a ponerse en contacto via
correo electrénico o teleféonica con el usuario,
para agendar una videollamada. Cerrara la
pestana del navegador con la foto del rostro.

En caso de que la validacidon sea satisfactoria,
continuara con los siguientes pasos.

Usando como referencia la informacion del
documento de identidad, procedera a validar la
informacién ubicada en la pestafia ‘DATOS
PERSONALES’: Nombres, Apellidos, Numero de
Cédula de Identidad, Fecha de Nacimiento. En
caso de no conformidad con alguno de los datos
de los campos y la informacién del documento de
identidad, el operador marcara en el botdén de
‘Solicitar’ que se encuentra al lado izquierdo del
campo requerido, dentro de la pestana ‘DATOS
PERSONALES’, y presionar el botdn ‘Solicitar
Recaudos’.

A continuacidn, debe desplazarse a la pestafia
denominada ‘DOCUMENTOS DE VERIFICACION’
y proceder a abrir el RIF cargado por el usuario.
Esto desplegard en una nueva pestana del
navegador el RIF.

Usando como referencia la informacion del RIF,

procedera a validar la informacion ubicada en la
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1.2.6.5.2.13.

1.2.6.5.2.14.

pestana ‘DATOS PERSONALES’: Registro unico
de informacién (RIF), y procedera a validar la
informacidon ubicada en la pestafia ‘DATOS DE
DOMICILIO’: Estado, Municipio, Parroquia, Cédigo
postal, y Direccion Fiscal. En caso de no
conformidad con alguno de los datos de los
campos y la informacion del RIF, el operador
marcara en el botdn de ‘Solicitar’ que se
encuentra al lado izquierdo del campo requerido,
dentro de las pestanas ‘DATOS PERSONALES
ylo ‘DATOS DOMICILIO’, y presionar el botdén
‘Solicitar Recaudos’. En caso de que la validacion
sea satisfactoria, continuara con los siguientes
pasos.

A continuacién, debe desplazarse a la pestafia
denominada ‘DOCUMENTOS DE VERIFICACION’
y proceder a abrir los documentos Acta
constitutiva de la empresa, actas de asambleas
que lo acrediten como representante legal vy
ultima declaracion fiscal. cargado por el usuario.
Esto desplegara en una nueva pestana del
navegador el contenido de los documentos.
Usando como referencia la informacidn del Acta
constitutiva de la empresa, actas de asambleas
que lo acrediten como representante legal y

ultima declaracién fiscal. En caso de no
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1.2.6.5.2.15.

1.2.6.5.3.

1.2.6.56.3.1.

1.2.6.5.3.2.

conformidad con la informacién de alguno o mas
de los documentos, el operador marcara en el
botdn de ‘Solicitar’ que se encuentra al lado
izquierdo del campo requerido y presionar el
botén ‘Solicitar Recaudos’. En caso de que la
validacidon sea satisfactoria, continuara con los
siguientes pasos.
Si  la validacion previa de los datos
proporcionados por el suscriptor fue satisfactoria,
el operador AR procedera a presionar el botén
‘Verificar identidad’ que se encuentra al final de
la pantalla. Esto hara que se despliegue un
dialogo de confirmacion ‘;Estas seguro de que
deseas continuar?’, el operador debe seleccionar
la opcidn ‘Aceptar’. Aparecera un mensaje ‘Se ha
actualizado exitosamente’. En caso de no estar
seguro, regresara al paso inicial.
Una vez verificado los datos del usuario, el
Operador AC facultado, procede a revisar la
solicitud, para ello, ingresa con sus credenciales
en la AR: backoffice.apacuana.com
Se dirige a la seccidén de Clientes, ubicada en el
menu lateral izquierdo.
Selecciona la solicitud del suscriptor de la lista
de solicitudes pendientes y presiona el enlace de

‘Ver Detalles'.
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1.2.6.5.3.3. Se desplaza hasta la seccién
PERSONALES”

“aprobado”.

1.2.6.5.3.4. Luego,

selecciona la  pestaia

“DATOS

y valida que todo esté

“DATOS

1.2.6.5.3.5.

1.2.6.5.3.6.

1.2.6.5.4.

1.2.6.5.5.

1.2.6.5.6.

DOMICILIO” y valida que todo esté “aprobado”.
Por ultimo, selecciona la pestana
“DOCUMENTOS DE IDENTIFICACION” y valida
que todo esté “aprobado”.
Una vez validado todo lo anterior, procede a
desplazar hasta la parte inferior de la pantalla,
donde aparecera el botdn “Aprobar Emisidon”, que
estara aprobando la emision del certificado
El sistema enviara una notificacion via correo
electrdnico al usuario indicando que su solicitud
ha sido aprobada y debe autenticarse en el
portal de Apacuana, donde realizd su registro.
El suscriptor se autentica con las credenciales
registradas.
El sistema le solicita una “contrasefia” que sera
usada para proteger la clave privada que se
generara en el navegador. Con esta accion del
lado del suscriptor, se genera un “request” en
formato PKCS10 que sera enviado a la AR

como peticion de emisidn de certificado.
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1.2.6.5.7.

1.2.6.5.8.

1.2.6.5.9.

1.2.6.5.10.

1.2.6.5.11.

Se recibe en la AR la peticion y el sistema
prepara los datos de registro junto el PKCS10,
para enviar la peticion hacia la AC.

La AC recibe la informacién y procede a generar
el certificado con los datos recibidos del perfil
del suscriptor. El detalle de la operacién de la
AC se encuentra detallado en el
STA-DO-021-Manual de Operacion de la
Autoridad de Certificacidon (AC).

Una vez generado el certificado en formato
(.pem), es devuelto a la AR, para ser entregado
al suscriptor este documento.

El suscriptor recibe el certificado, que
posteriormente unifica con la Clave Privada
previamente generada en el navegador, para
generar el certificado en formato PKCS12.

El certificado final generado, sera resguardado
por el cliente en el dispositivo que utilizé para

realizar la solicitud.
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1.2.6.6.

Seleccion del Certificado de firma electrdnica para
Empleado de Empresa Privada: En el caso de
empleado de empresa publica, el llenado del
formulario para la solicitud esta condicionado a que
previamente esté registrado un representante legal de
dicha empresa y éste haga llegar una invitacion. Una
vez recibida la invitacion por correo electrénico, se
inicia la solicitud rellenando los campos del formulario,
indicando Nombres, Apellidos, tipo de Documento de
ldentidad, numero de Documento de Identidad, Correo
electréonico (email), fecha y lugar de nacimiento,
numero de teléfono contacto, numero de RIF, y datos
de la direccion de domicilio. EL numero telefénico es
validado mediante el envio de un SMS con un cédigo
de verificacion numérico a ese teléfono.

Se procede solicitando al usuario ingresar una foto
digital o video con el rostro del usuario, que se utiliza
como prueba de vida, el material se analizard vy
validara en tiempo real mediante el uso de
herramientas de IA.

Consignados por el wusuario los documentos
escaneados del registro, se le asigna el status de
pendiente, enviandolo a la AR para su proceso de
verificacion y aprobacion.

La verificacién de los datos en la AR consiste en dos

fases:
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Validacion usando motor IA: el motor de IA
valida la autenticidad de los documentos de
identificacion, cédula de identidad y RIF, verifica
los datos suministrados por el usuario vy
compara los contenidos en el formulario
registro de la solicitud. Posteriormente, procede
a contrastar la foto extraida de la prueba de
vida con la foto del documento de identidad.

Esto termina arrojando un valor de validacion a

El Operador de la AR, ingresa con su credencial
a la interfaz de la AR. a través de la URL
backoffice.apacuana.com

Accede a la seccidn de Clientes, ubicada en el

Busca la solicitud del usuario en el listado de

Escoge la opcion ‘Ver Detalles’; accediendo a la
pestana de “Resultado” para verificar que la
solicitud esté en estado “Completa”.

En el icono de ‘Informacion General, accede al

campo ‘Fe de Vida' para validar que estara en el

1.2.6.6.1.
la solicitud.
1.2.6.6.2.
1.2.6.6.2.1.
menu lateral izquierdo.
1.2.6.6.2.2.
solicitudes pendientes.
1.2.6.6.2.3.
1.2.6.6.2.4.
estado ‘Completa’.
1.2.6.6.2.5.

Se despliega en una nueva pestana del
navegador la foto digital del rostro o la extraida

del video consignado en el proceso de registro.
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1.2.6.6.2.6.

1.2.6.6.2.7.

1.2.6.6.2.8.

1.2.6.6.2.9.

1.2.6.6.2.10.

A continuacién, se desplaza a la pestana
‘DOCUMENTOS DE VERIFICACION’ y abre el
documento de identidad del usuario en una
nueva pestaiia del navegador.

El operador de la AR, pasard a comprobar que la
foto digital o video del rostro del usuario se
corresponde a la del documento de identificacion.
En caso de no conformidad con el documento de
identidad, el operador marcara en el botdon de
‘Solicitar’ que se encuentra al lado izquierdo del
campo ‘Documento de identidad’ en la pestana
‘DOCUMENTOS DE VERIFICACION’, lo cual
habilitara una seccion al final de ‘Requerimiento’
en la cual el operador debe escribir los motivos
de la solicitud, y presionar el botdn ‘Solicitar
Recaudos.

En caso de no conformidad con la foto del rostro,
el operador procedera a ponerse en contacto via
correo electronico o telefdnica con el usuario,
para agendar una videollamada. Cerrara la
pestaifia del navegador con la foto del rostro.

En caso de que la validacion sea satisfactoria,
continuara con los siguientes pasos.

Usando como referencia la informacion del
documento de identidad, procederd a validar la

informacién ubicada en la pestana ‘DATOS
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1.2.6.6.2.11.

1.2.6.6.2.12.

PERSONALES’: Nombres, Apellidos, Numero de
Cédula de Identidad, Fecha de Nacimiento. En
caso de no conformidad con alguno de los datos
de los campos vy la informacién del documento de
identidad, el operador marcara en el botén de
‘Solicitar’ que se encuentra al lado izquierdo del
campo requerido, dentro de la pestafia ‘DATOS
PERSONALES’, y presionar el botédn ‘Solicitar
Recaudos’.

A continuacién, debe desplazarse a la pestafia
denominada ‘DOCUMENTOS DE VERIFICACION’
y proceder a abrir el RIF cargado por el usuario.
Esto desplegara en una nueva pestafa del
navegador el RIF.

Usando como referencia la informacion del RIF,
procederd a validar la informacion ubicada en la
pestana ‘DATOS PERSONALES': Registro unico
de informacién (RIF), y procedera a validar la
informacidon ubicada en la pestafia ‘DATOS DE
DOMICILIO’: Estado, Municipio, Parroquia, Cdodigo
postal, y Direccion Fiscal. En caso de no
conformidad con alguno de los datos de los
campos y la informacion del RIF, el operador
marcara en el botén de ‘Solicitar’ que se
encuentra al lado izquierdo del campo requerido,

dentro de las pestanas ‘DATOS PERSONALES
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1.2.6.6.2.13.

1.2.6.6.3.

1.2.6.6.3.1.

1.2.6.6.3.2.

1.2.6.6.3.3.

y/lo ‘DATOS DOMICILIO’, y presionar el botén
‘Solicitar Recaudos’. En caso de que la validacion
sea satisfactoria, continuard con los siguientes
pasos.
Si  la validacién previa de los datos
proporcionados por el suscriptor fue satisfactoria,
el operador AR procedera a presionar el botdn
‘Verificar identidad’ que se encuentra al final de
la pantalla. Esto hara que se despliegue un
didlogo de confirmacién ‘;Estds seguro de que
deseas continuar?’, el operador debe seleccionar
la opcidn ‘Aceptar’. Aparecera un mensaje ‘Se ha
actualizado exitosamente’. En caso de no estar
seguro, regresara al paso inicial.
Una vez verificado los datos del usuario, el
Operador AC facultado, procede a revisar la
solicitud, para ello, ingresa con sus credenciales
en la AR: backoffice.apacuana.com
Se dirige a la seccién de Clientes, ubicada en el
menu lateral izquierdo.
Selecciona la solicitud del suscriptor de la lista
de solicitudes pendientes y presiona el enlace de
‘Ver Detalles’.
Se desplaza hasta la seccion “DATOS
PERSONALES” vy wvalida que todo esté

“aprobado”.

Elaborado por: Mercedes Linares

Cddigo Documento: STA-DO-012 Fecha de elaboracién: 25/09/2023

Aprobado por: Diego Torrealba

Fecha de modificacién: 24/07/2024

Version: 01

Pagina 71 de 139




2% apacuana

J-501459053

Soluciones Tecnoldgicas Apacuana C.A.

Av Leonardo Da Vinci, CC Bello Monte,
Nivel 3, Of D Urb Bello Monte. Caracas

Miranda Zona Postal 1080

1.2.6.6.3.4.

1.2.6.6.3.5.

1.2.6.6.3.6.

1.2.6.6.4.

1.2.6.6.5.

1.2.6.6.6.

1.2.6.6.7.

1.2.6.6.8.

Luego, selecciona la pestana “DATOS
DOMICILIO” y valida que todo esté “aprobado”.
Por ultimo, selecciona la pestafa
“DOCUMENTOS DE IDENTIFICACION” y valida
gue todo esté “aprobado”.
Una vez validado todo lo anterior, procede a
desplazar hasta la parte inferior de la pantalla,
donde aparecera el botdn “Aprobar Emisién”, que
estara aprobando la emisidn del certificado
El sistema enviard una notificacion via correo
electrdnico al usuario indicando que su solicitud
ha sido aprobada y debe autenticarse en el
portal de Apacuana, donde realizé su registro.
El suscriptor se autentica con las credenciales
registradas.
El sistema le solicita una “contrasefia” que sera
usada para proteger la clave privada que se
generara en el navegador. Con esta accion del
lado del suscriptor, se genera un “request” en
formato PKCS10 que sera enviado a la AR
como peticion de emisidn de certificado.
Se recibe en la AR la peticion y el sistema
prepara los datos de registro junto el PKCS10,
para enviar la peticion hacia la AC.
La AC recibe la informacion y procede a generar

el certificado con los datos recibidos del perfil
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1.2.6.6.9.

1.2.6.6.10.

1.2.6.6.11.

del suscriptor. El detalle de la operacién de la
AC se encuentra detallado en el
STA-DO-021-Manual de Operacién de la
Autoridad de Certificacidon (AC).

Una vez generado el certificado en formato
(.pem), es devuelto a la AR, para ser entregado
al suscriptor este documento.

El suscriptor recibe el certificado, que
posteriormente unifica con la Clave Privada
previamente generada en el navegador, para
generar el certificado en formato PKCS12.

El certificado final generado, sera resguardado
por el cliente en el dispositivo que utilizé para

realizar la solicitud.

1.2.7. Proceso de firma del certificado

La AC, firmara aquellos certificados que hayan sido

verificados los datos del suscriptor o signatario por el

Operador AR y haya sido aprobado por un Operador AC la

emisidn del certificado.

El PSC APACUANA, una vez validada la identidad del
signatario por la AR y la AC aprobado desde el sistema de

certificacion la emisidn del certificado para la firma del

mismo, seguira el proceso siguiente:
a) El Encargado de la AR notifica al Encargado de la AC la

verificacion de identidad del suscriptor o signatario, para

proceder con el siguiente paso.
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b) El Encargado de la AC revisa la verificacion de identidad
previa del suscriptor o signatario y procede a aprobar la
emision del certificado electrénico

c) ELl Suscriptor o Signatario, suministra clave de 6 digitos a
través del sistema lo que permite generar el certificado y ser

firmado electrénicamente.

1.2.8. Proceso de generacidn de la solicitud de renovacién de un
certificado y sus claves El proceso de generaciéon de
solicitud de renovacién de las claves del certificado, debera
efectuarse por el usuario del certificado del mismo modo
gue se efectla para la generacidn del certificado. Es decir,
ingresando a la direccion electrénica
https://portal.apacuana.com/, generando la solicitud del
certificado que desea renovar de acuerdo a los

procedimientos previamente establecidos.

Es necesario, destacar que en este caso la peticion de
renovacion del certificado debe ser efectuada por el
supervisor inmediato del usuario con un (01) mes de
antelacion a la fecha de expiracidon del mismo.

Asi mismo, el sistema envia notificacion via correo al
suscriptor o signatario indicando que estd préxima la fecha

de expiracion del certificado electrénico

1.5 Procedimiento para realizar una solicitud de renovacion de

un certificado

El proceso para la renovacion de un certificado electronico de
un usuario serd el mismo que para la solicitud de generacion
por primera vez de un certificado electrdnico.

1.6 Procedimiento para realizar una solicitud de revocacién de

un certificado
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La revocacion de certificados se realiza cuando la persona

natural o juridica signataria ha dejado de existir, ha cesado en

las actividades por las cuales se le otorgd el certificado, o en

caso de que la seguridad de la llave privada se haya visto

comprometida. La solicitud de revocacién de un certificado

electrénico serd admitida si la peticidn la origina cualquier de

los siguientes solicitantes:

1. Titular signatario de un certificado electrénico

2. Responsable autorizado de una persona juridica que
sea signataria de un certificado electrdnico.

3. Persona juridica signataria y titular del certificado
electrénico a través de un funcionario debidamente
autorizado.

4. Personas habilitadas por el titular signatario de un
certificado electrénico via escrito formal y firmado
electronicamente

5. Autoridades judiciales con competencia legal.

6.La alta direccion del PSC APACUANA.

Los certificados generados por el PSC APACUANA, podran ser

revocados por las siguientes razones:

1. Caducidad o expiracion.
2. Extravio o pérdida.

3. Cuando la clave privada se considera

comprometida.

4, Despido o suspensidn por procedimiento

administrativo del usuario.

5. Violacion de la seguridad.

6. Fin de la relacidon laboral de cualquiera de los
usuarios.

7. De acuerdo a los establecido en las leyes que

regulan la materia.
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8. Otras que considere necesarias el PSC
APACUANA.

Las formas permitidas por el PSC Apacuana para generar la revocacidon de un

certificado son las siguientes:

1.6.1 Solicitud de revocacion por parte del usuario desde portal web:

El Usuario debera ingresar al portal.apacuana.com y autenticarse con sus
credenciales.

Una vez autenticado, deberd ir a la opcidon del mend para revocar su
certificado.

Para cumplir con la peticidn, debera seleccionar una de las opciones que se
desplegard en el menud, que mejor describa el motivo por el cual desea
revocar su certificado.

Hace clic en proceder y la solicitud queda registrada en el sistema

Un operador AC recibira la solicitud de revocacion del usuario, procedera a
revisar y posteriormente a aprobar

Una vez aprobada, se envia la peticion a la PKI, donde se revoca el
certificado y se actualizara el listado de certificados revocados, que estara
disponible desde la URL https://oub.apacuana.com/lcr/

1.6.2. Solicitud de revocacion por parte del usuario directo a oficina Apacuana

El usuario deberd asistir a la oficina para solicitar la revocacion de su
certificado

Serd atendido por un operador de AR, el cual validara la informacién del
usuario dentro del sistema

El operador luego registrara la solicitud de revocacion del certificado del
usuario, indicando el motivo de la revocacion para que sea atendido por la
AC del PSC Apacuana.

Se registra la solicitud y luego el operador debe confirmar la aprobacion de
revocacion del certificado en cuestion.

Una vez aprobada, se envia la peticion a la PKI, donde se revoca el
certificado y se actualizara el listado de certificados revocados, que estara
disponible desde la URL https://pub.apacuana.com/lcr/.
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EL PSC APACUANA procesa las solicitudes de revocacion dentro de
las veinticuatro (24) horas de haber recibido una decision definitiva de

la raiz de certificacidon de la autoridad de certificacion (AC).
1.7. Procedimiento para realizar una solicitud de suspensién de un certificado

El procedimiento para la suspensién de certificados esta limitado solo a los

perfiles de los siguientes certificados:
1.7.1. Representante de Empresa Publica

En el caso de Representante de Empresa Publica se puede solicitar la
suspension del certificado electrénico cuando el suscriptor propietario del mismo deba
ausentarse de su cargo por un determinado periodo, lo cual deberd indicar en el sistema
el motivo de la ausencia y definir el periodo por el cual durard la suspensiéon del
certificado. Este periodo no podrd exceder la duracién de noventa (90) dias continuos.
Para realizar esta solicitud, el suscriptor deberd ingresar al portal
https://portal.apacuana.com, autenticarse con sus credenciales. Una vez dentro de su
perfil, tendra la opcion para suspender su certificado. Debera indicar el motivo vy la
duracion del periodo de suspension. Una vez realizada la solicitud, se confirmara la accion
con el cddigo temporal enviado al correo electrénico del suscriptor para validar la
solicitud. Una vez verificado el cddigo, la solicitud quedara aprobada inmediatamente.
Durante el periodo que se indicd para la suspension, el suscriptor no podra utilizar su
certificado electrdnico para firmar dentro del sistema del PSC Apacuana.

1.7.2. Empleado de Institucidon Publica (Funcionario Publico)

En el caso de Empleado de Empresa Publica se puede solicitar la
suspension del certificado electrénico cuando el suscriptor propietario del mismo deba
ausentarse de su cargo por un determinado periodo, lo cual debera indicar en el sistema
el motivo de la ausencia y definir el periodo por el cual durard la suspension del

certificado. Este periodo no podra exceder la duracion de noventa (90) dias continuos.

Para realizar esta solicitud, el suscriptor deberd ingresar al portal
https://portal.apacuana.com, autenticarse con sus credenciales. Una vez dentro de su
perfil, tendra la opcidon para suspender su certificado. Debera indicar el motivo vy la

duracién del periodo de suspension. Una vez realizada la solicitud, se confirmara la accién
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con el cddigo temporal enviado al correo electrénico del suscriptor para validar la

solicitud. Una vez verificado el cddigo, la solicitud quedara aprobada inmediatamente.

Durante el periodo que se indicé para la suspensidn, el suscriptor no podra

utilizar su certificado electrénico para firmar dentro del sistema del PSC Apacuana.
1.7.3. Representante de Empresa Privada

En el caso de Representante de Empresa Privada se puede solicitar la
suspension del certificado electréonico cuando el suscriptor propietario del mismo deba
ausentarse de su cargo por un determinado periodo, lo cual debera indicar en el sistema
el motivo de la ausencia y definir el periodo por el cual durard la suspensién del

certificado. Este periodo no podra exceder la duracion de noventa (90) dias continuos.

Para realizar esta solicitud, el suscriptor deberd ingresar al portal
https://portal.apacuana.com, autenticarse con sus credenciales. Una vez dentro de su
perfil, tendra la opcion para suspender su certificado. Debera indicar el motivo vy la
duracion del periodo de suspension. Una vez realizada la solicitud, se confirmara la accion
con el cddigo temporal enviado al correo electrénico del suscriptor para validar la
solicitud. Una vez verificado el cddigo, la solicitud quedara aprobada inmediatamente.
Durante el periodo que se indicd para la suspension, el suscriptor no podra utilizar su
certificado electrdnico para firmar dentro del sistema del PSC Apacuana.

1.7.4. Empleado de Empresa Privada

En el caso de Empleado de Empresa Privada se puede solicitar la
suspension del certificado electrénico cuando el suscriptor propietario del mismo deba
ausentarse de su cargo por un determinado periodo, lo cual debera indicar en el sistema
el motivo de la ausencia y definir el periodo por el cual durara la suspension del

certificado. Este periodo no podra exceder la duracion de noventa (90) dias continuos.

Para realizar esta solicitud, el suscriptor deberd ingresar al portal
https://portal.apacuana.com, autenticarse con sus credenciales. Una vez dentro de su
perfil, tendra la opcidon para suspender su certificado. Debera indicar el motivo vy la
duracion del periodo de suspension. Una vez realizada la solicitud, se confirmara la accion
con el codigo temporal enviado al correo electrénico del suscriptor para validar la

solicitud. Una vez verificado el cddigo, la solicitud quedara aprobada inmediatamente.

Elaborado por: Mercedes Linares

Cddigo Documento: STA-DO-012

Fecha de elaboraciéon: 25/09/2023

Aprobado por: Diego Torrealba

Fecha de modificacién: 24/07/2024

Version: 01

Pagina 78 de 139



https://portal.apacuana.com
https://portal.apacuana.com

2% apacuana

J-501459053

Soluciones Tecnoldgicas Apacuana C.A.

Av Leonardo Da Vinci, CC Bello Monte,
Nivel 3, Of D Urb Bello Monte. Caracas

Miranda Zona Postal 1080

Durante el periodo que se indicd para la suspension, el suscriptor no podra utilizar su

certificado electrdnico para firmar dentro del sistema del PSC Apacuana.

2. Tramitacion de solicitud de un certificado

En este apartado se especifican las funciones que cumplird la AR para la

tramitacion de la solicitud de un certificado por parte de los suscriptores.

Las funciones de autenticacion por parte de la AR, se estableceran de

acuerdo a los procesos definidos, el cual se describe a continuacion.

El Operador de la AR, ingresa con su credencial a la interfaz de la AR. a través

de la URL backoffice.apacuana.com

Adicionalmente, se regird de acuerdo al tipo de certificado y a lo
establecido en las Politicas de Certificacién del PSC APACUANA.

2.1.  Realizacion de las funciones de identificacidn y autenticacion

Las funciones de identificacion y autenticacion de los suscriptores
que optan a la adquisicion de una firma o certificado, esta
asignada a la autoridad de registro (AR) del PSC APACUANA. La
autoridad de registro (AR) del PSC APACUANA cuando se trate
de firmas electrdnicas que acrediten empresas o entes publicos

procedera de la manera siguiente:

2.1.1. Ente publico: El Operador de la Autoridad de Registro (AR)
procederd a comprobar la publicacién en la gaceta oficial de la
republica bolivariana de Venezuela de la resolucion que crea a la
entidad o empresa publica. Todo certificado electréonico de
organizacion debera estar asociado a un responsable humano por
dicho certificado. La autoridad de registro (AR) del PSC APACUANA
cumplird los pasos de verificacion y comprobacion de identidad y
representacion. Una vez comprobadas la identidad de la organizacion
y las facultades de representacion se procedera a validar el resto de la
informacién solicitada por el sistema de contratacion del PSC

APACUANA vy cumplido el procedimiento exitosamente, la autoridad
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de registro (AR) comunicara a la autoridad de certificacién (AC) del
PSC APACUANA, su conformidad respecto a los datos para que se
proceda a la generacidon del certificado electrénico contratado por el

suscriptor.

2.1.2. Ente privado: La autoridad de registro (AR) procedera a
comprobar la existencia de la empresa privada a través de la revision
de su documento constitutivo-estatutario, debidamente inscrito en la
oficina del registro mercantil correspondiente a la circunscripcion
judicial del domicilio de la empresa Privada, como de la publicacion
del registro de empresa en un diario mercantil. Todo certificado
electrénico de organizacion deberd estar asociado a un responsable
humano por dicho certificado. La autoridad de registro (AR) del PSC
APACUANA cumplird los pasos de verificacion y comprobacion de
identidad y representacion. Una vez comprobadas la identidad de la
organizacion y las facultades de representacion se procedera a validar
el resto de la informacion solicitada por el sistema de contratacion del
PSC APACUANA y cumplido el procedimiento exitosamente, la
autoridad de registro (AR) comunicara a la autoridad de certificacion
(AC) del PSC APACUANA, su conformidad respecto a los datos para
que se proceda a la generacién del certificado electronico contratado

por el suscriptor.

2.2.  Aprobacién o negacién de un certificado

Seran objeto de aprobacion todos aquellos certificados que
cumplan con los requisitos exigidos por el PSC APACUANA, tanto
de validacidn, como firmas de convenios y otros descritos en las
Politicas de Certificacion de acuerdo al tipo de certificado a ser
otorgado. Por otra parte, el PSC APACUANA se reserva el derecho
de negar un certificado, en los siguientes casos:2.2.1 No cumpla
con los requisitos debidamente exigidos por el PSC APACUANA en
su DPC y PC respectivas.

2.2.2. Otros que el PSC APACUANA considere pertinente de acuerdo

al marco legal vigente.

2.3.  Plazo para la tramitacion de un certificado
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El plazo para la tramitacion de un certificado por parte del PSC
APACUANA, serd a lo sumo de tres (03) dias habiles para la firma
del mismo. En este periodo se lleva a cabo el proceso de
autenticacion y validacion de los datos suministrados vy, en caso

de ser exitosa dicha validacion, su posterior firma.

3. Emisidn de certificados

En este apartado, se mencionan los requerimientos establecidos por el
PSC APACUANA para la firma y notificacion de la emisién de un

certificado a los signatarios.

3.1

3.2

Acciones de la AC durante la emision de un certificado

La AC para la emision de sus certificados validara que se hayan
cumplido todos los procedimientos de autenticacion y validacion
de la informacidon suministrada por los usuarios, de acuerdo al
apartado 1.2 Proceso de solicitud de generacion de certificado.
Una vez culminado este proceso, los operadores de la AC del PSC
Apacuana, procederan a firmar los certificados correspondientes y

a remitir los mismos.

3.2. Notificacién al solicitante por parte del PSC APACUANA acerca de

la emisidn de su certificado electrdnico

La AC, notificard a los usuarios sobre la emisién de sus
certificados via electrénica, adicionalmente efectuard la
actualizacion de las listas de certificados emitidos, en la siguiente

direccion electrdnica https://portal.apacuana.com/ce

4. Aceptacion de certificados

En este apartado se definen los procedimientos para la aceptacion de los

certificados y publicacion de los mismos.

4.1. Forma en la que se acepta el certificado

Para la aceptacion del certificado, el signatario deberd recibir el
archivo firmado por el PSC APACUANA, y continuar con los

siguientes procedimientos de acuerdo al tipo de certificado:
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a.

Si el certificado posee dentro de sus atributos la autenticacion:

El signatario debera instalar el certificado en el navegador y

cumplir con los demas requisitos de seguridad establecidos en

el documento de Politicas de Certificacidn.

Si el certificado posee dentro de sus atributos firma o cifrado:

El signatario debera concatenar el certificado dentro de la

cadena de confianza, crear el archivo KEY, y convertirlo en

PEM, para la instalacidén en el medio de almacenamiento que

cumpla con las caracteristicas de seguridad requeridas por el
PSC APACUANA, previamente definidas en el documento de

Politicas de Certificacidn.

4.2. Publicacidn del certificado por el PSC APACUANA
El PSC APACUANA, publicara la lista de certificados emitidos vy

validos, una vez, se haya efectuado la operacién en la siguiente

direccidn electrdnica: https://portal.apacuana.com/ce, en el caso de los

certificados revocados, los mismos seran publicados en la siguiente

direccidn electrdnica: https://pub.apacuana.com/lcr/

4.3. Notificacidn de la emisidn del certificado a otras autoridades

En caso de terceros interesados que requieran informacidn relacionada con
la emisidn de certificados por parte el PSC APACUANA

5. Uso de par de claves y del certificado

Los procedimientos establecidos para el uso de par de claves y
certificados emitidos por el PSC APACUANA, son los que se detallan a
continuacion:

5.1. Uso de la clave privada del certificado

La clave privada del certificado, sera exclusiva del usuario y de su

absoluta responsabilidad. En tal sentido, se deberad establecer

mecanismos de seguridad que aseguren el uso del certificado emitido

y el resguardo del mismo los cuales estan contemplados en la PC

respectiva que rige el certificado y en el modelo de contrato que se
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suscribe entre el signatario y el PSC Apacuana en el momento de

aprobar la solicitud de emisidn del certificado.

5.2. Uso de la clave publica y del certificado por los terceros de buena fe

El uso de la clave publica sera responsabilidad del signatario, en tal

sentido el mismo deberd establecer mecanismos de seguridad para su

resguardo. Asi mismo, es responsable de compartir su clave publica

solo con el PSC- APACUANA para efectuar las operaciones de cifrado

y descifrado de las operaciones con la Empresa Apacuana. En el caso

de los terceros de buena fe deben verificar el estado del certificado

previo a depositar

establecidos en la presente DPC.

6. Renovacion del certificado
La renovacion de los certificados emitidos por el PSC APACUANA,

estaran sujetos a lo siguiente:

6.1. Causas para la renovacion

su confianza y conocer los usos de este

La causa por la cual se efectuard la renovacion de un certificado,

serd por la caducidad del mismo.

6.2. Entidad que puede solicitar la renovacidn de un certificado

La renovacion de un certificado podra ser solicitada por el

signatario al cual le fue emitido el certificado por el PSC-
APACUANA.

6.3. Procedimiento de solicitud para la renovacion de un certificado

El procedimiento establecido para la renovacién de un certificado

sera el mismo que se efectua para la solicitud de un certificado

por primera vez, definido en este documento en el apartado N.°

XIV. Sobre el

“CICLO DE VIDA DE LOS CERTIFICADOS

(REQUERIMIENTOS OPERATIVOS)”, seccion 1.2 del “Proceso de
la generacidn de la solicitud de certificados y responsabilidades”.

6.4. Notificacién de la emisién de un nuevo certificado

Cuando un signatario desee incorporar un nuevo certificado para

la tramitacion de operaciones con la Empresa Apacuana, se
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debera efectuar su solicitud de acuerdo a lo establecido en el
presente documento en el apartado N° XIV. Sobre el “CICLO DE
VIDA DE LOS CERTIFICADOS (REQUERIMIENTOS
OPERATIVOS)”, seccion 1.2 del “Proceso de la generacion de la
solicitud de certificados y responsabilidades”.

6.5. Publicacién de los certificados renovados por el PSC APACUANA
La informacion correspondiente a la renovacion de los certificados
emitidos por el PSC APACUANA, estara disponible en la

siguiente direccion electronica: https://portal.apacuana.com/

6.6. Notificacion de la emisidn del certificado a otras entidades

Por politicas internas del PSC APACUANA, sdlo se efectuara la
notificaciéon de la renovacion de los certificados al signatario

correspondiente.

7. Nueva clave del certificado

Los certificados electrénicos emitidos por el PSC APACUANA, deberan
mantener su integridad durante su tiempo de vigencia. En caso, que el
signatario requiera la modificacion de su par de claves, deberd justificar
su solicitud. EL PSC APACUANA, estudiara el caso y de ser procedente,
efectuard la revocacion del certificado actual y el signatario realizara el
proceso de registro inicial para generar un nuevo certificado, de acuerdo
al apartado N.° XIV. Sobre el “CICLO DE VIDA DE LOS CERTIFICADOS
(REQUERIMIENTOS OPERATIVOS)”, seccién 1.2 del “Proceso de la
generacion de la solicitud de certificados y responsabilidades”.

8. Modificacion de certificados
Los certificados electrénicos emitidos por el PSC APACUANA, deberan
mantener su utilidad de acuerdo a la PC que regula su objetivo durante
su tiempo de vigencia. En caso, que el signatario requiera la modificacion
del mismo debera efectuar su solicitud debidamente justificada. EL PSC

APACUANA, estudiard el caso y de ser procedente, efectuara la
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rev

ocacion del certificado actual y el signatario realizara el proceso de

registro inicial para generar un nuevo certificado, de acuerdo al apartado

N.°

XIV. Sobre el “CICLO DE VIDA DE LOS CERTIFICADOS

(REQUERIMIENTOS OPERATIVOS)”, secciéon 1.2 del “Proceso de la
generacion de la solicitud de certificados y responsabilidades”.

9. Revocacidn de un certificado

Las circunstancias por las cuales se regira el PSC APACUANA, para

efe

9.1

9.2

9.3

9.4. Limites de

ctuar la revocacion de certificados, seran las siguientes:
. Circunstancias para la revocacion del certificado

La atencion a la revocacion de un certificado se realizara de acuerdo

al apartado N.£ XIV. Sobre el “CICLO DE VIDA DE LOS
CERTIFICADOS (REQUERIMIENTOS OPERATIVOS)”, seccion 1.6
Procedimiento para realizar una solicitud de revocacion de un
certificado.

Entidad que puede solicitar la revocacidn de un certificado

La entidad que puede solicitar la revocacién de un certificado se realizara
de acuerdo al apartado N.° XIV. Sobre el “CICLO DE VIDA DE LOS
CERTIFICADOS (REQUERIMIENTOS OPERATIVOS)”, seccion 1.6
Procedimiento para realizar una solicitud de revocacion de un certificado.

. Procedimiento de solicitud de revocacidn de certificado electrénico

El procedimiento para la solicitud de revocacion de un certificado
electrdnico se realizard de acuerdo al apartado N.° XIV. Sobre el “CICLO DE
VIDA DE LOS CERTIFICADOS (REQUERIMIENTOS OPERATIVOS)”, seccion
1.6 Procedimiento para realizar una solicitud de revocacién de un

certificado.

L periodo de la solicitud de revocacidn

La entidad que puede solicitar la revocacion de un certificado se realizara de acuerdo

al aparta
(REQUERI

do NS XIV. Sobre el “CICLO DE VIDA DE LOS CERTIFICADOS
MIENTOS OPERATIVOS)”, seccién 1.6 Procedimiento para realizar una

solicitud de revocacidn de un certificado.

9.5. Circunstancias para la suspension
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9.6.

9.7.

9.8.

La circunstancias para la suspension de certificados se define en el apartado
“1.7 Procedimiento para realizar una solicitud de suspensién de un certificado”
del presente documento.

Entidad que puede solicitar la suspension

La entidad que puede solicitar la suspension de certificados se define en el
apartado “1.7 Procedimiento para realizar una solicitud de suspension de un
certificado” del presente documento.

Procedimientos para la Solicitud de Suspension

El procedimiento para la solicitud de suspension de certificados se define en el
apartado “1.7 Procedimiento para realizar una solicitud de suspension de un
certificado” del presente documento.

Limites del Periodo de Suspensién de un Certificado

El limite de periodo para la suspension de certificados se define en el apartado “1.7

Procedimiento para realizar una solicitud de suspensién de un certificado” del

presente documento.

9.9.

Frecuencia de emision de listas de certificados revocados
El PSC APACUANA, actualiza su lista de certificados revocados una vez que se
haya efectuado esta operacion, dicha informacion sera actualizada cada cuatro
(4) horas o cada vez que sea revocado un certificado y estara disponible en el
portal Web https://pub.apacuana.com/lcr/
9.10. Requisitos para la comprobacidn de la lista de certificados revocados
Los requisitos que deben cumplir los signatarios o terceros de buena fe
para comprobar la lista de certificados es ingresar a la siguiente direccidon
electrénica: https://pub.apacuana.com/lcr/ , dado que la lista de
certificados revocados es de caracter publico.

En tal sentido el PSC APACUANA, mantendrd actualizadas las listas de
revocacion, de forma que los signatarios o terceros de buena fe puedan
obtener la informacidn requerida respecto a los certificados, mediante los

medios de publicacion anteriormente establecidos.

9.11. Disponibilidad de comprobacion en linea del servicio de revocacion del estado

del certificado
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9.12.

9.13.

9.14.

9.15

Con el fin de garantizar la disponibilidad de comprobacion en linea del servicio
de revocacién del certificado, el PSC APACUANA dispondra de una direccion
electrdnica, https:/pub.apacuana.com/lcr/ en donde los signatarios y demas
interesados podran visualizar el estado en linea del servicio de revocacion de
todos los certificados emitidos por el PSC APACUANA.

Adicionalmente, se notificara a través de correo electrénico el estatus de sus
certificados a los signatarios correspondientes cuando el signatario asi lo

solicite a la direccidn de correo contacto@apacuana.com

Requisitos de Comprobacion en linea del estado de revocacidn

Tal como se especificd en el punto N° 9.11 de este apartado, el usuario o
terceros de buena fe interesado en comprobar en linea el estado de revocacion
de un certificado, sélo debera ingresar a la siguiente direccién electrdnica:
https://pub.apacuana.com/lcr

Otras formas disponibles para la divulgacion de la revocacidon

Tal como se menciond en el punto N° 9.11 de este apartado, el PSC
APACUANA también efectuara la notificacion al signatario sobre la revocacion
de los certificados emitidos

Requisitos para la Verificacion de Otras Formas de Divulgacion de Revocacion

No se tienen contemplados requisitos para la verificacion de otras formas de

divulgacion de revocacion adicionales.

Requisitos Especificos para Casos de Compromiso de Claves

En caso de compromiso de la clave privada, el signatario deberd notificar de
manera inmediata el acontecimiento mediante el correo electronico
contacto@apacuana.com, a fin de que el PSC APACUANA efectie los tramites

correspondientes.

10. Servicio de comprobacion de estado de certificados

10.1. Caracteristicas operativas
El servicio de comprobacion se realiza mediante el protocolo OCSP
(Online Certificate Status Protocol), el cual proporciona la informacion
actualizada sobre el estado de los certificados emitidos por el PSC

Apacuana https://pub.apacuana.com/ocsp.

10.2. Disponibilidad del Servicio
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El PSC APACUANA, mantiene los servicios de las listas de certificados del

protocolo OCSP disponibles las 24 horas del dia y los 365 dias del afio.

10.3. Caracteristicas adicionales

No se encuentran definidas caracteristicas adicionales para el servicio OCSP.

11. Finalizacién de la suscripcién

La finalizacion de la suscripcidn de los certificados emitidos por el PSC
APACUANA, seran causados por el vencimiento o revocacion de los
mismos de acuerdo a los parametros definidos dentro de las PC de

cada tipo de certificado.

12. Custodia y recuperacion de la clave

12.1. Practicas vy politicas de recuperacién de la clave

La clave privada del PSC APACUANA se almacena y se custodia en el
dispositivo criptografico HSM ("Hardware Security Module" o Médulo
de Seguridad de Hardware), en caso de recuperacion de la misma se
realizard a través de la implementacion de controles de autorizacion.
Para el acceso al repositorio de claves privadas es necesario el uso de
tarjetas inteligentes con el respectivo qudérum para activar el
dispositivo y operar, estds son asignadas al personal con Rol de
Oficial de Cumplimiento y/o Custodio de la Autoridad de Certificacidn
responsable de la AC, con la comparticidn de secretos, donde la llave
como tal es dividida en partes y se da a conocer a cada uno una sola
parte de la misma, siendo necesaria la presencia de n de m (3 de 5)
participantes, al momento de requerirse la recuperacion de la llave de
la AC.

Por otro lado, el esquema de operacion del PSC APACUANA vy su
plataforma tecnoldgica de certificacion se encuentran configurados
para que el suscriptor cliente genere su par de claves (publica y
privada). Siempre y en todo caso el compromiso de clave derivara del
mismo suscriptor cliente pues el PSC APACUANA no genera el par de

claves (publica y privada).
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Los signatarios seran responsables de su par de claves (privada y
publica), esto debido a que dichas claves no son almacenadas por el
PSC APACUANA vy en caso de extravio o pérdida se debera emitir un
nuevo certificado de acuerdo a las politicas establecidas.

En virtud de lo anterior, si el suscriptor extravia su clave privada, se
deberd proceder a la emision de un nuevo certificado y debera cumplir
el proceso de contratacidn del PSC Apacuana a tales efectos. La clave
publica siempre estara en el repositorio, de conformidad con lo

senalado en el presente documento de declaracion de practicas de

certificacion (DPC).

XV. CONTROLES DE SEGURIDAD FiSICA, DE GESTION Y DE OPERACIONES

1. Controles de seguridad fisica

1.1. Construccion y localizacion de las instalaciones

En funcidon de validar las condiciones fisicas de las instalaciones donde

opera el PSC Apacuana,

seguridad, tales como:

se cuentan con diversas medidas de

El PSC Apacuana se encuentra instalado en un centro de

datos con altos mecanismos de seguridad respecto a su

indica en los planos de
hosting, Ver anexo DAYCOHOST

El control de acceso a las instalaciones donde funciona el

centro de datos del PSC Apacuana se realiza mediante el uso

de tarjeta de proximidad en el ultimo anillo de seguridad.

Mientras que en la entrada se emplea una tarjeta de acceso y

1.1.1.

estructura fisica, tal como se

funcionamiento del

(Apartado “VII. Continuidad Operativa de Daycohost”).
1.1.2.

luego de proximidad hacia el centro de datos.
1.1.3.

Existe un sistema de proteccion y prevencidn de incendios

donde funciona el centro de datos del PSC Apacuana con

detectores de humo, extintores, formacién del personal para
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actuar ante incendios, entre otros, de acuerdo al Convenio de

Contratacion de Servicios de Daycohost.

Existe un puesto de vigilancia en zonas cercanas al centro de

Se tiene una Bitacora de Acceso al centro de datos donde

Existe un sistema de control de acceso donde funciona

el centro de datos del PSC Apacuana restringido sélo a

los trabajadores autorizados a través de tarjeta de

1.1.4.
datos donde funciona el PSC Apacuana.
1.15.
funciona el PSC Apacuana.
1.16.
proximidad.
1.1.7.

Funciona un circuito cerrado de televisién en todas las

areas criticas o de acceso restringido donde funciona el

centro de datos del PSC Apacuana

1.2. Acceso Fisico
El acceso a las instalaciones del PSC APACUANA dentro del centro de

datos estd restringido sélo al personal autorizado para tal fin. En este

sentido, sélo tendra acceso a estas instalaciones los trabajadores que

por el desempefio de sus funciones asi lo amerite,
DAYCOHOST (Apartado “VII. Continuidad Operativa de Daycohost”).
Las dareas sensibles y criticas se resguardan mediante el empleo de

Ver _anexo

controles de acceso fisico al Centro de Datos de Daycohost a fin de

permitir el acceso sélo al personal autorizado. Estos controles de acceso

fisico tienen las siguientes caracteristicas, soportadas en el contrato de

SLA, reflejadas en el VIl (pag. 71) contemplando lo siguiente:

1. Supervisién y vigilancia con camaras de seguridad a los visitantes de

areas donde estaran ubicados los servidores de la plataforma de

Certificacidn. Registrar la fecha y horario de su ingreso y egreso.

2. Control y limitaciones de acceso a la informacion clasificada y a las

instalaciones de la plataforma de Certificacion, exclusivamente a las

personas autorizadas. Se mantiene un registro para permitir auditar

todos los accesos.

3. Revision y actualizacidén de los cambios en los derechos de acceso a
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1.3.

las areas protegidas, documentados y firmados por el Director de
Tecnologia.

Revisidon y auditoria segin lo contemplado en el plan de seguridad y
riesgos para la efectiva ejecucidn de los controles de acceso a las
areas protegidas. Esta tarea la realizara la unidad de auditoria interna
o en su defecto quien sea propuesto por el Comité de Seguridad de la

Informacién del PSC Apacuana.

Alimentacion Eléctrica y Aire Acondicionado
El centro de datos del hosting donde se encuentra el PSC Apacuana,
cuenta con una (01) unidad de UPS y un banco de baterias de 40
minutos, ademas de un (01) PDU, sistemas de aire acondicionado de
precision de manera redundante, una (01) planta eléctrica, a fin de
asegurar el funcionamiento contintio y dptimo de los equipos que alli
reposan Ver anexo DAYCOHOST (Apartado “lll. Infraestructura Data
Center Multisite, Geo-Distribuido (DCI) de Daycohost”)
El equipamiento eléctrico del centro de datos de DaycoHost provee
proteccion con respecto a las posibles fallas en el suministro de
energia u otras anomalias eléctricas. El suministro de energia estara
de acuerdo con las especificaciones y funcionamiento descrito en
los Niveles de Servicios SLA de Daycohost. Para asegurar la
continuidad del suministro de energia, a continuacion, se mencionan
algunas medidas de control tomadas en cuenta:

1. Disposicion de multiples enchufes o lineas de suministro en
la linea donde se encuentra el rack de operaciones del PSC
Apacuana para evitar un Unico punto de falla en el
suministro de energia.

2. Suministro de energia continua al rack del PSC Apacuana a
través de un “Uninterruptible Power Supply” (UPS) para
asegurar el apagado regulado y sistematico o la ejecucidon
continua del equipamiento que sustenta las operaciones
criticas de la empresa. La determinacién de dichas
operaciones criticas, sera el resultado del analisis integral de

riesgos y seguridad realizado por la empresa.
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3. Disponibilidad de un generador de respaldo para los casos

en que el procesamiento deba continuar ante una falla

prolongada en el suministro de energia en el centro de

datos de Daycohost.

4. Planificacion de mantenimiento de los generadores a fin de

que sean inspeccionados y probados periédicamente para

asegurar que funcionen segun lo previsto en los planes de

1.4.

1.5.

l.6.

contingencia del centro de datos DaycoHost

Exposicion al Agua

Las instalaciones del hosting donde se encuentra el PSC
APACUANA, cuentan con diversos mecanismos de proteccion
como detectores de humedad, entre otros, para evitar las
exposiciones al agua vy asegurar la continuidad de las
operaciones, Ver anexo DAYCOHOST (Apartado “lll.
Infraestructura Data Center Multisite, Geo-Distribuido (DCI) de
Daycohost”).

Prevencion y Proteccidn Contra Incendios
Las instalaciones del hosting donde se encuentra el PSC
APACUANA disponen de mecanismos de seguridad contra

incendio tanto de equipos como de cableados, Ver anexo

DAYCOHOST (Apartado “lll. Infraestructura Data Center

Multisite, Geo-Distribuido (DCIl) de Daycohost”).

Sistemas de Almacenamiento

La informacion referente al PSC APACUANA, se encuentra
almacenada en arreglos de discos en el centro de datos de
DaycoHost de forma redundante que garantizan su
disponibilidad en caso de fallos, con cifrado de la informacion,
dependiendo de su naturaleza del activo de informacion
contempaldo dentro de la politica de seguridad, considerando
que la documentacidn se encuentra en sistemas donde se
resguardan las diversas versiones que deben mantenerse
cifradas y almacenadas, para el caso del software de certificacion
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1.7.

1.8.

electréonica que se encuentra en los servidores del centro de

datos DaycoHost donde se encuentra la ICP del PSC Apacuana.

Eliminacion de residuos

La eliminacion de residuos, se lleva a cabo de acuerdo a los
mecanismos de seguridad establecidos por el PSC APACUANA,
con el fin de garantizar que la informacidon confidencial o interna
que se encuentre eliminada no pueda ser recuperada bajo ningun

mecanismo.

Almacenamiento de copias de seguridad

Las copias de seguridad se almacenan en Daycohost, fuera de las
instalaciones del hosting donde se encuentra el PSC APACUANA
de forma cifrada en una caja de seguridad, la cual posee
caracteristicas altamente seguras, para evitar danos y accesos no
autorizados, cumpliendo con los estandares de seguridad
establecidos en la ISO/IEC 27001 e ISO/IEC 27002.

2. Controles de procedimientos

2.1.

Definicion de roles confiables

La administracion del PSC APACUANA, estara a cargo del
Director de Operaciones, serd el responsable de aplicar las
estrategias necesarias para la operacion del PSC APACUANA,
segun las politicas establecidas y la normativa juridica vigente
que regula la materia. También, estaran bajo la supervisidon de la
Direccién de Tecnologia. Los roles confiables dentro del PSC
Apacuana se constituyen en las funciones de los custodios,
operadores de la AR y AC, Oficial de Cumplimiento, Auditor
Interno y Coordinador de Infraestructura, de acuerdo a la
pertinencia de estos roles, los cuales son de revisidn y decisidn
de la alta gerencia y se encuentran descritos en el documento de
STA-DO-024-Estructura Organizativa del PSC APACUANA.

Por otro lado, la verificacion periddica del cumplimiento de los

controles establecidos estard a cargo tanto de la Direccidén de
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2.2

2.3.

2.4.

Seguridad de la Informaciéon y de la Direccién de Auditoria
Interna del PSC APACUANA como de SUSCERTE.

Separacidn de funciones

Con el fin de maximizar la transparencia del proceso de
certificacidn electrdnica ejecutado por el PSC APACUANA, los
operadores de la AR no ejecutaran las funciones relacionadas a
la AC y viceversa, ni tampoco podran ejercer cargos de custodios
de AR y AC simultdaneamente, ni ejercer como oficial de
cumplimiento o auditor interno, segregando ambas
responsabilidades sobre distintos trabajadores de la Direccidon de
Seguridad de la Informacion. El perfil y roles del personal
encargado estan descritos en el documento
STA-DO-024-Estructura Organizativa del PSC APACUANA.

NuUmero de personas requeridas por rol

El nimero de personas requeridas por rol serd definido por la
Direccion de Seguridad de la Informacidn del PSC APACUANA,
de acuerdo a las necesidades institucionales. La cantidad de
personas en cada rol y el rol estan definidos en el documento
STA-DO-024-Estructura Organizativa PSC APACUANA.

Identificacidn y autenticacién para cada rol

La identificacion y autenticacion para cada rol, sera definido por
el PSC APACUANA, en tal sentido, seran quienes asignan los
roles a cumplir por cada uno de los trabajadores asignados y
asimismo le otorgaran los accesos a los sistemas y estructuras
fisicas correspondientes. Los accesos determinados para cada rol
seran asignados por la Direccidon de Tecnologia de acuerdo con
las politicas de seguridad de la informacion del PSC Apacuana.

3. Controles de seguridad personal

3.1. Requerimientos de antecedentes, calificacién, experiencia y
acreditacion
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El trabajador que presta sus servicios en el PSC APACUANA,
realizard funciones profesionales exclusivas asociadas al Servicio
de Certificacion Electrénica y su Infraestructura de Clave Publica.
Este debe poseer los conocimientos, experiencia y formacién

suficiente, para el mejor cometido de las funciones asignadas.

En este sentido, la Coordinacion de Capital Humano de
APACUANA, debe llevar a cabo los procesos de seleccidn de
personal correspondientes, con el objeto de que el perfil
profesional del empleado se adecue a las caracteristicas propias
de las tareas a desarrollar.

Entre los requisitos - para los empleados de la ICP del PSC Apacuana
- tenemos:

3.1.1. Conocimientos asociados al tema de certificacidn electrdnica.

3.1.2. Conocimientos bdsicos sobre seguridad en

sistemas de informacion.

3.1.3. Profesional universitario en el area de informética,
computaciodn o carreras afines.

3.2. Requerimientos de formacion.
Los trabajadores que laboran para el PSC APACUANA, posee
asignado un rol que va dirigido al cumplimiento de politicas de
seguridad del PSC APACUANA. De igual modo, los
conocimientos, cualificacion y experiencia aseguran su capacidad

para llevar a cabo cada una de sus obligaciones.

En este sentido, el PSC APACUANA cuenta con planes de
formacidn para el personal, a fin de elevar la capacidad de los
mismos, los cuales se encuentran referenciados en las
STA-DO-006-Politicas de Seguridad de la Informacion, entre los
cuales se incluyen:

3.2.1. Documentacion de la Infraestructura de Clave Publica (ICP).
3.2.2. Seguridad de la Informacion.

3.2.3. Gestidn de incidentes.
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3.2.4.
3.25.
3.2.6.
3.2.7.
3.2.8.
3.2.9.
3.2.10.
3.2.11.
3.2.12.
3.2.13.
3.2.14.

Certificacion electronica.

Software libre

Declaracién de Practicas y Politicas de Certificacion.
Manuales de Operacion.

Plan de Recuperacién ante Desastres.

Manuales de Politicas de Seguridad de la Informacidn.

Politicas de Confidencialidad.
Descripcion de Cargo.

Acuerdo de confidencialidad.
Manual de procedimientos internos.

Otras que considere pertinentes.

3.3. Requerimientos y frecuencia de actualizacion de la formacion

La actualizacion de la formacion de los trabajadores del PSC
APACUANA, estard acorde a la deteccidon de necesidades
anuales efectuada por la Coordinacion de Capital Humano de
APACUANA especificadas en las STA-DO-006-Politicas de
Seguridad de la Informaciéon del PSC Apacuana

3.4. Frecuencia y secuencia de rotacion de tareas

La frecuencia de rotacidon de las tareas para los operadores de la ACy

AR, sera definida por el Director de Seguridad de la Informacion, con

lapsos de rotacidn no mayores a seis (06) meses, previa aprobacion de

la Direccidn Ejecutiva. Para mantener la operatividad se dispone de la

siguiente relacidn de personas por rol:

e Oficial de Cumplimiento y/o Custodio de la AC (3) Tres de cinco

(5) personas, de acuerdo con el apartado 12.1 Realizacidén de

las Funciones de Identificacién y Autenticacidn, relacionado con

los quérum de tarjetas inteligentes y la activacion y/u operacion

de la llave publica.
e Operador de Autoridad de Certificacion de AC (2) dos personas,

para garantizar siempre la disponibilidad del personal.

Elaborado por: Mercedes Linares | Cdédigo Documento: STA-DO-012 Fecha de elaboracién: 25/09/2023

Aprobado por: Diego Torrealba Fecha de modificacion: 24/07/2024 | Version: 01

Pagina 96 de 139




2% apacuana

J-501459053

Soluciones Tecnoldgicas Apacuana C.A.

Av Leonardo Da Vinci, CC Bello Monte,
Nivel 3, Of D Urb Bello Monte. Caracas
Miranda Zona Postal 1080

o Operador de Autoridad de Registro (2) Dos personas, para

garantizar siempre la disponibilidad del personal.

3.5. Sanciones por acciones no autorizadas

3.6.

Las sanciones establecidas para el personal del PSC APACUANA por
acciones no autorizadas, se regiran de acuerdo a lo establecido en los
Manuales de Politicas de Seguridad de la Informacion del PSC
APACUANA.

Documentacidn proporcionada al personal
El PSC APACUANA, debe proporcionar a sus trabajadores, una serie
de documentos que apoyen su gestion diaria. Dentro de los cuales se

encuentran:

3.6.1.
3.6.2.
3.6.3.
3.6.4.
3.6.5.
3.6.6.
3.6.7.
3.6.8.
3.6.9.
3.6.10.

Declaracidn de Practicas y Politicas de Certificacion.
Manuales de Operacion.

Documentacidn relacionada a la (ICP)

Plan de Recuperacién ante Desastres.

Manuales de Politicas de Seguridad de la Informacidn.
Politicas de Confidencialidad.

Descripcion de Cargo.

Acuerdo de confidencialidad.

Manual de procedimientos internos.

Otras que considere pertinentes.

4. Procedimientos de control de seguridad

4.1. Tipos de eventos registrados

4.1.1. Los eventos registrados son los detallados a continuacion:

4.1.1.1 Registros de autenticacidon.

4.1.2.1 Registros de auditoria.

4.13.1 Registros de Aplicaciones.

4141 Registros del Sistema Operativo.

4151 Registros de Bases de Datos.

4.16.1 Registros de envio y recepcion de correos.
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4.1.2. Todos estos registros, se encuentran definidos de acuerdo a los

estandares de seguridad establecidos por el PSC Apacuana con
el fin de robustecer su plataforma tecnoldgica y garantizar la
seguridad de la informacidon que maneja, ademas de cumplir
con las politicas y estandares de seguridad para mantener la
confidencialidad y disponibilidad de los servicios ofrecidos.
Dentro de estos registros se toman en cuenta los siguientes
eventos:

4.1.2.1 Inicializacion de los sistemas de certificacion.

4.1.2.2 Tentativas de remover, modificar, realizar o definir
cualquier cambio de privilegios de los sistemas del
PSC APACUANA.

4.1.2.3 Cambios de configuracién o nuevas claves.

4.1.2.4 Cambios en las politicas de creacion de
certificados.

4.1.25 Operaciones de escritura o lectura en el repositorio

de certificados y en otros repositorios.

4.1.2.6 Operaciones descritas en el repositorio.

Estos registros deberan almacenar todos los datos necesarios,
tales como: hora del evento, identificacidn del usuario que lo
origind, entre otros. Adicionalmente, el manejo de tipo de
eventos se encuentra con los procesos complementarios en el
Manual de Politicas de Seguridad de la Informacion en el
apartado relativo a 15.5. Gestidon de Incidentes de Seguridad de
la Informacion.

4.2. Frecuencia de procesamiento de los registros de log de auditoria

El procesamiento de los registros de “Logs”, por parte del PSC

APACUANA, se efectia de manera constante durante las veinticuatro
(24) horas del dia.

4.3. Periodos de resguardo de los log de auditoria
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EL PSC APACUANA, debe mantener todos los registros de auditoria
generado por el sistema, por un periodo minimo desde la fecha de su
creacion de:

- Seis (06) meses en linea.
- Cinco (05) anos en cintas de respaldo.
4.4, Proteccion de los “Log” de auditoria

El acceso a los “Log” de auditoria del PSC APACUANA, sélo lo tendra el
personal autorizado para tal fin de acuerdo a la estructura organizativa y
la descripcidn de funciones. Asimismo, esta informacion se resguarda en
cintas de respaldo de forma cifrada, en las instalaciones del Centro de
Datos de DaycoHost mediante la utilizacion de caja fuerte de seguridad

con pin de seguridad de 4 digitos.

4.5. Procedimiento de respaldo de los Log de auditoria
Para garantizar la disponibilidad e integridad de los “Log” de auditoria,

se establecié el siguiente procedimiento de respaldo:

4.5.1 Dos respaldos incrementales de forma diaria.

Se dispondra de una unidad de respaldo para almacenar los
log de auditoria, de forma incremental diario, mediante el
siguiente procedimiento:

1. Realizar una copia completa inicial de todos los datos y
archivos log.

2. |dentificar y respaldar Unicamente los archivos que han
sufrido modificaciones desde la ultima copia.

3. Actualizar y guardar los cambios en una ubicacién segura
destinada al almacenamiento de los respaldos.

Es importante tener en cuenta que el respaldo incremental se
debe realizar de forma periddica para asegurar la proteccidon
de los datos mas actualizados y minimizar la pérdida de
informacidn en caso de fallos o errores.
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45.2

Un respaldo completo de forma semanal.

Se dispondra de una unidad de respaldo para almacenar los
log de auditoria, de forma incremental diario, mediante el

siguiente procedimiento:

1. Realizar una copia completa inicial de todos los datos y

archivos log.

Los mismos son almacenados en formatos cifrados y se realizan de

forma desatendida.

4.6. Sistema de recopilacion de informacidn de auditoria

El sistema de recopilacion de la informacidon de autoria, se realiza

mediante el dispositivo Luna Backup HSM 7. Registro de eventos del
HSM, lo que le permite auditar el uso del HSM y la AC del PSC
APACUANA. El registro de eventos de HSM solo es visible vy

configurable mediante la funcién de usuario de auditoria.

4.7. Notificacion de eventos significativos:

1.

o s W

Intentos de acceso al registro (inicios de sesidn)

Registrar la gestion de HSM

Eventos de gestion de claves (creacidn/eliminacion de claves)

Registrar mensajes de ca_ log externo

Registrar eventos relacionados con la configuracion del registro

4.8. Analisis de vulnerabilidades

4.8.1 Revision de actualizaciones de librerias, y herramientas

Periddicamente, se realiza revisidn de actualizaciones disponibles de

librerias de cddigo de aplicacion y herramientas que componen la plataforma

tecnoldgica APACUANA, para garantizar que en todo momento se tenga la

tecnologia mas actualizada y prevenir riesgos por vulnerabilidades en

herramientas desactualizadas

4.8.2 Revisidn de versiones de cddigo fuente

Se establecié procedimiento interno de revision y analisis de

codigo fuente para detectar vulnerabilidades y riesgos operacionales que

permiten prevenir que dichos riesgos sean desplegados en los servidores

cuando sean detectados
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4.8.3 Pruebas de penetracién y hacking ético
Se establecid con frecuencia de cada 6 meses, pruebas
intensivas de penetracion y hacking ético de hardware y software que
componen la plataforma tecnoldgica APACUANA, con el fin de detectar
posibles vulnerabilidades que representen un riesgo a la operacion del PSC
APACUANA, permitiendo actuar de manera preventiva en la correccidon de
vulnerabilidades antes que sean detectadas y explotadas por terceros

malintencionados

5. Archivo de informaciones y registros

1.5.1 Tipos de Registros Archivados

Los tipos de registros archivados son los emitidos por la plataforma
tecnoldgica por el PSC APACUANA, segun lo establecido en la

clasificacion indicada en el apartado N.° 4.1 Tipos de eventos registrados

del presente capitulo.

1.5.2 Periodo de Resguardo de un Archivo

El periodo de retencion de los archivos serd de acuerdo a lo establecido

en el apartado N.° 4.3 Periodos de resguardo de los log de auditoria del

presente capitulo.
1.5.3 Método de Proteccién del Archivo
El método de proteccién de los archivos del PSC APACUANA, sera de

acuerdo a lo establecido en el apartado N.° 4.4 Proteccion de los “Log”

de auditoria del presente capitulo.
1.5.4 Procedimientos del Backup del Archivo

El procedimiento de respaldo de los archivos sera el predefinido en el

apartado N.° 4.5 Procedimiento de respaldo de los Log de auditoria del

presente capitulo

1.5.5 Sistema de Repositorios de Archivos (Externo-Interno)

Los sistemas de repositorios de archivos de auditoria para el PSC

Apacuana, estan constituidos por los logs automaticos que se generan

dentro de la plataforma tecnoldgica del PSC Apacuana asociados a

software y hardware que se registran de acuerdo a lo indicado en el

apartado 4.1 Tipos de Eventos Registrados. Posteriormente, se realizan
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los respaldos cifrados en cintas magnéticas. El PSC APACUANA,
almacena los archivos de auditoria de forma cifrada en cintas de respaldo
cifrados, en la caja fuerte de seguridad ubicadas dentro y fuera de la
Empresa de acuerdo a lo pautado en el apartado 4.4. Proteccion de los
“Log” de auditoria.

1.5.6 Procedimiento para Obtener y Verificar Informacion de Archivos

La integridad de los archivos respaldados, se garantizara a través del
firmado de los mismos y su acceso serd validado por el Director de

Seguridad de la Informacion.

1.6. Cambio de clave

Los cambios de clave de los certificados electrénicos emitidos por el PSC

APACUANA, no podran realizarse. En tal sentido, en caso de compromiso de

la clave y necesidad de efectuar un cambio, el certificado actual se revocaray

sera sustituido por uno nuevo.

1.7. Plan de recuperacion ante desastres

Procedimientos de Gestidn de Incidentes y Vulnerabilidades

El plan de recuperacién ante desastres (PRD), del PSC APACUANA,
tiene como propdsito establecer una serie de procedimientos a seguir en
caso de presentarse situaciones de anomalia que impactan la
disponibilidad normal del servicio. En tal sentido, el comité de
continuidad de negocio es el responsable de tomar la decisiéon de
declarar un escenario de desastre. La primera funcidn, sera reunirse de
forma inmediata para analizar la situacidn, determinar la magnitud del
desastre, su impacto y comunicar oficialmente el tipo de desastre, para
asi, activar el apartado Plan de Contingencia.

Cabe destacar, que los procedimientos para la Gestidn de Incidentes y
Vulnerabilidades, se encuentran en el documento de “Plan de
Continuidad de Negocio y Recuperacion ante Desastre”, donde a partir
del Tipo de Desastres y Tipo de Escenario determinados se procedera a
realizar una serie actividades que son responsabilidad del Comité de
Continuidad de Negocio

1.7.2 Alteracién de los Recursos (Hardware, Software y/o Datos)
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Esta consideracion se encuentra incluida en los Tipos de Escenarios para
la activacidn del Plan de Contingencia dentro del Plan de Continuidad
de Negocio y Recuperacidon ante Desastre y su Comité respectivo. Si los
recursos de Hardware, Software, y/o datos se alteran o se sospecha que
han sido alterados, se detendra el funcionamiento del PSC APACUANA
hasta el restablecimiento de un entorno seguro, con la incorporacion de
nuevos componentes de eficiencia acreditable. De forma paralela se
debe realizar una auditoria para identificar la causa de la alteracion y
asegurar la reproduccién de la misma. EL PSC APACUANA en el plan de
continuidad de negocio y recuperacion ante desastres (Revisar el
documento STA-DO-007), contempla este escenario considerando esto
como una afectacién al compromiso parcial o total de la infraestructura
de clave publica (ICP). EL plan de recuperacion ante desastres es
revisado periddicamente a medida de los cambios riesgos en el
ambiente. En caso de fallas de componentes fisicos o sistemas hay un
paso a paso, y de verse afectados los certificados emitidos, se notifica el
hecho de manera inmediata a los suscriptores de los mismos,

debiéndose realizar una nueva emision.

1.7.3 Procedimiento de actuacion ante la vulnerabilidad de la clave privada del

PSC APACUANA.

Esta consideracion se encuentra incluida en los Tipos de Escenarios para
la activacién del Plan de Contingencia dentro del Plan de Continuidad
de Negocio y Recuperacion ante Desastre y su Comité respectivo. En
caso gque la clave privada del PSC APACUANA, se vea comprometida se
activard del Plan de Contingencia de acuerdo al Tipo de Desastres vy
Tipo de Escenario y quedara sujeto al Comité de Continuidad de Negocio
las acciones correctivas a ejecutarse. De forma inmediata se generara el
cese del servicio de venta y generacidn de certificados electrénicos y se

procederd a ejecutar los siguientes pasos
1.7.3.1. Declaracidn del PSC APACUANA del escenario de desastre.

1.7.3.2. Notificacion a la SUSCERTE del compromiso de la clave, para la
inmediata revocacién del certificado del PSC APACUANA.
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1.7.3.3. Publicacion del evento en la Pagina Web del PSC APACUANA.
1.7.3.4. Notificacidn a los suscriptores del PSC APACUANA via e-mail.

1.7.3.5. Notificar a la compafia aseguradora que mantiene la fianza de
operacidon del PSC APACUANA.

1.7.3.6. Analizar el motivo del compromiso vy realizar un informe técnico
detallando las razones por las que se vio comprometida la clave privada
del PSC APACUANA.

1.7.3.7. Acordar junto con la SUSCERTE las acciones a tomar para la

reactivacion del servicio de emision de certificados.

1.7.4 Seguridad de las instalaciones ante un desastre natural o de otro tipo

Esta consideracion se encuentra incluida en los Tipos de Escenarios para
la activacidén del Plan de Contingencia detallado de acuerdo al Plan de
Continuidad de Negocio y Recuperacion ante Desastre y su comité
respectivo. En caso de desastre natural o limitacion de acceso a las
instalaciones del PSC APACUANA por un periodo superior o igual a
veinticuatro (24) horas, se procedera a la activacion del plan de

recuperacion ante desastres.

Cese de las actividades del PSC APACUANA

En caso del cese de las operaciones del PSC APACUANA, todos los
certificados emitidos por el mismo, seran revocados en un lapso de un (01)
mes. De igual forma se notificara la decision del cese de las operaciones vy la
revocacion de los certificados a los signatarios, terceros usuarios, otros
Proveedores de Servicios de Certificacion y demads usuarios vinculados
mediante la publicacion de la noticia en el portal “Web” de Apacuana, correos
y otros medios de difusion.

Asimismo, la lista de certificados revocados se encontrara disponible en la

siguiente direccidn electrdnica: https://pub.apacuana.com/lcr/.

En caso de cese de actividad comercial de certificacion electrénica, el PSC
Apacuana tiene contemplado varios supuestos que al ocurrir pueden causar la
cesacidn de operaciones, son los siguientes supuestos:

1. Extincidn por vencimiento de acreditacion.
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2. Extincidn por cese de operaciones.

3. Extincidn por revocacion de acreditacion. En este caso, y solo por razones
comprobadas de incumplimiento, procederda la ejecucion de la garantia
solicitada por la SUSCERTE al momento de la acreditacion

4. Extincion derivada de aspectos tecnoldgicos.

En el caso de ocurrencia de cualquiera de los supuestos antes indicados el
PCS Apacuana, estara en la obligacion de colocar a disposicion de la
SUSCERTE el repositorio de todos los archivos y certificados emitidos durante
su gestién, incluyendo el estatus de cada uno de ellos. En este sentido,
cuando el PSC Apacuana decida cesar en sus actividades, lo notificara a la
Superintendencia de Servicios de Certificacion Electréonica -SUSCERTE, al
menos con treinta (30) dias de anticipacion a la fecha de cesacidon.

En el caso de Inhabilitacidn Técnica, el Proveedor de Servicios de Certificacidn
notificara inmediatamente a la Superintendencia de Servicios de Certificacion
Electrénica. Entonces, cuando ocurran y se notifigue cualesquiera de las
causas sefaladas, la Superintendencia de Servicios de Certificacion
Electrdénica emitira un acto por el cual se declare publicamente la cesacion de
actividades del PSC Apacuana como prestador de ese servicio. Sin embargo,
el PSC APACUANA tomara las medidas que fueren necesarias con el objeto
de salvaguardar los derechos de los usuarios. En consecuencia, el PSC
APACUANA realizard los tramites que considere necesarios para hacer del
conocimiento publico (a usuarios, a terceros, a SUSCERTE y demas
interesados) la cesacion de sus actividades, y garantizar la conservacion de la
informacion que fuere de interés para sus usuarios y el publico en general. En
todo caso, el cese de las actividades del PSC APACUANA realizara un
proceso de retiro del registro llevado por la SUSCERTE, tal y como lo
establece la LSMDFE, en su articulo 37.

XVI. CONTROLES DE SEGURIDAD TECNICA

1. Generacion e Instalacién del par de Claves

El PSC APACUANA, tiene como objetivo mantener controles que aseguren de

forma confiable que su par de claves se generan de acuerdo a los estandares
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internacionales y a las recomendaciones de SUSCERTE. Los pares de claves
(privada y publica) para los componentes internos de la “ICP” de APACUANA,
especificamente la AC, se generan en modulos de “Hardware” criptograficos que
cumplen los requisitos establecidos en un perfil de proteccién de dispositivo
seguro de firma electrdnica de autoridad, de acuerdo con “ITSEC” y “FIPS” 140-2.
Los sistemas de “Hardware” y “Software” que se emplean son conformes a las
normas CWA 14167-1 y CWA 14167-2. La clave en el HSM es tipeada,
considerando que el HSM no cuenta con PED (Pin Entry Device) o con tarjeta
CHIP. La clave publica del PSC APACUANA estd codificada de acuerdo al
estandar RFC 3280, PKCS#1 6 PKC#11. El algoritmo de generacion de claves es
el “SHA 512" con algoritmo de cifrado “ECDSA”". La verificacion de la calidad de
la clave privada y publica se realiza de acuerdo con el informe especial del ETSI SR
002 176, que indica la calidad de los algoritmos de firma electrénica. Los
algoritmos y parametros utilizados por el PSC APACUANA para la firma de

certificados electrdénicos son los siguientes:

e Algoritmo de firma con algoritmo de cifrado ECDSA.
e Algoritmo de firma con la P521.

e Funciones criptograficas de resumen “SHA-512"

Para la generacién del par de claves se consideran los siguientes aspectos:
a) La responsabilidad de la generacion de claves del PSC Apacuana es el
personal de las areas involucradas: Direccion de Operaciones (ICP y Certificacion
electrdnica) y la Direccion de Tecnologia o Consultoria Juridica.
b) Los métodos de generacidn de claves del PSC Apacuana, se efectian por
hardware criptografico. Es decir, mediante el HSM por appliance.
c) Los métodos de distribucion de la clave publica del PSC Apacuana en forma
segura, mediante el portal Web de https://pub.apacuana.com/ac-raiz/, el cual se
publicaran los certificados publicos, CRL (lista de certificados revocados) vy
protocolo OCSP (consulta en linea)
d) Las caracteristicas y tamano de las claves que se generan por el PSC
Apacuana y controles efectuados sobre las mismas: SHA-512 con ECDSA.
Tamano de la clave 521. Los mismos controles del HSM
e) Los propdsitos para los cuales pueden ser utilizadas las claves y restricciones
para dicha utilizacion es solo para la generacion de certificados
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1.1. Generacion del par de claves

EL PSC APACUANA, realizara la generacion de su par de claves (Privada y
Publica), mediante un mecanismo criptografico usando ECDSA con curva
P521, la misma sera almacenada en un dispositivo criptografico (HSM) FIPS
140-2 Nivel 3. Este proceso se describe en el capitulo XVI. EL CICLO DE
VIDA DE LOS CERTIFICADOS, apartado 1.2. Proceso de generacion de

solicitud de certificado electrdnico.

Para el caso, de la generacion del par de claves por parte de los suscriptores,
los mismos seran responsables de su emisidn, uso y resguardo. En caso de
pérdida o extravio de la clave se procedera a la revocacion y generacion de

un nuevo certificado, de acuerdo a lo establecido en el presente documento.

1.2. Entrega de la clave privada al usuario

Tal como se especificod en el punto anterior, el suscriptor es el responsable de
generar su par de claves. En tal sentido, el PSC APACUANA, en ningun
momento efectia la entrega de la clave privada a sus suscriptores. Este
proceso se describe en el capitulo XVI. EL CICLO DE VIDA DE LOS
CERTIFICADOQOS, apartado 1.2. Proceso de generacion de solicitud de
certificado electrdnico.

1.3. Entrega de la clave publica al emisor del certificado

En este caso, el PSC APACUANA hara la entrega de la clave publica a sus
usuarios de acuerdo al tipo de certificado emitido y a lo establecido en las
(PC). Tomando en cuenta que una vez firmados los certificados la clave
publica siempre se encontrard en los repositorios. Este proceso se describe
en el capitulo XVI. EL CICLO DE VIDA DE LOS CERTIFICADOS, apartado 1.2.
Proceso de generacidn de solicitud de certificado electrénico.

1.4. Disponibilidad de las claves publicas del PSC APACUANA para los usuarios

Las claves publicas de los certificados emitidos por el PSC APACUANA,

estaran disponibles en los repositorios y en las direcciones electrdnicas

definidas previamente (https://portal.apacuana.com/ce).

1.5. Tamafio de las claves
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El certificado del PSC APACUANA, sera generado con una clave ECDSA curva P521.
En el caso de los usuarios las mismas seran emitidas de acuerdo al tipo de
certificado y a lo establecido en las (PC).

1.6. Parametros de generacion de la clave publica y verificacion de la calidad

El parametro utilizado por el PSC APACUANA, para la generacion de claves
asimétricas sera el ECDSA. La verificacidn de calidad sera efectuada una vez emitido
el certificado, a través del PSC APACUANA.

1.7. Generacion de claves por hardware y software
El estandar utilizado por el PSC APACUANA para la generacion del par de clavesy
certificados es el X.509 V3, adicionalmente se utiliza un mdédulo criptografico (HSM)

para su almacenamiento, el cual posee las siguientes especificaciones:

1.7.1. API's PKCS#11 CSP for Microsoft, OpenSSL, Java JCA/JCE CSP, BHAPI,
nCore API C or JAVA, CHIL

1.7.2. Algoritmo de Criptografia: Simétricos: DES, triple DES, CAAST,
AES-Rijndael, ARC Tour Compatible con RC4.

1.7.3. Asimétrico: RSA, DSA, ECDSA, El Gamal.
1.7.4. Funciones de Hash y HMAS: MD2, MD5, RIPEMD 160, SHA2 (128-
256-384-512), SHA3-512ECDSA.

1.7.5. Certificaciones: FIPS 140-2, level 3, FCC, CFRT47, Part 15, Subpart B,
Class A, CE: EN55022, Class, A EN55024-1 EN60950.
1.8. Propdsito de utilizacidn de la clave privada
La clave privada de los certificados emitidos por el PSC APACUANA, podran cumplir
las funciones de firmar, descifrar, autenticar y no repudio de acuerdo al tipo de
certificado y a lo establecido en las (PC).

2. Proteccion de la clave privada
2.1. Estandares para maédulos criptograficos
El estandar empleado para el mddulo criptografico tanto para la generacion como
cifrado del par de claves serd el Fips-140-2 Nivel 3.

2.2. Control de “N” de “M” de la clave privada
La clave privada del HSM del PSC APACUANA esta protegida mediante controles rigurosos
que garantizan la autenticacion entre varias partes para su activacion. Se implementa un
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procedimiento autenticacion de multifactor (quérum (M de N), donde multiples partes

autorizadas deben colaborar para completar la validacidn requerida. Este enfoque asegura

que la clave privada solo puede activarse en presencia simultdnea de los custodios

designados de un total de m partes de la clave, proporcionando asi un nivel adicional de

seguridad y control sobre el acceso a la misma. En el contexto del sistema utilizado, se

emplea una configuracion especifica de claves en bloques para respaldar esta funcionalidad,

asegurando la integridad, disponibilidad y confidencialidad de la clave privada en todas las

operaciones pertinentes. En particular, se requieren n = 3 custodios de m = 6 partes de la

clave. Se requiere la presencia de los 3 custodios para poder activar el mundo de seguridad

del HSM.

a) Los responsables de la generacion de claves esta constituido por el personal de
las areas involucradas en la Direccidon de Operaciones, de acuerdo a las funciones
descritas en la Estructura Organizativa.

b) El método de generacion de claves, se efectian por hardware criptografico, es
decir, mediante el HSM por appliance.

c) El método de distribucion de la clave publica del Proveedor de Servicios de
Certificacion en forma segura, se realiza mediante el portal Web de
https://pub.apacuana.com/, el cual se publicaran los certificados publicos, CRL
(lista de certificados revocados) y protocolo OCSP (consulta en linea).

d) Las caracteristicas y tamafio de las claves y controles efectuados sobre las
mismas son SHA-512 con ECDSA. Tamano de la clave 4096, con los mismos
controles del HSM

e) El propdsito para el cual pueden ser utilizadas las claves y restricciones es solo

para la generacion de certificados.

2.3. Custodia de la clave privada
La clave privada del PSC APACUANA, estara protegida mediante el mddulo

criptografico (HSM) anteriormente descrito.

La clave privada del PSC APACUANA se custodia en un dispositivo criptografico

HSM. Para el acceso al repositorio de claves privadas es necesario el uso de

controles duales de autenticacion a través de procedimientos de claves conjuntas a

través de la presencia de los custodios designados, tal como se describe en el
apartado 2.2. El esquema de operacion del PSC APACUANA y su plataforma

tecnoldgica de certificacion se encuentran configurados para que el suscriptor
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genere su par de claves (publica y privada). Siempre y en todo caso el compromiso
de clave derivara del mismo suscriptor pues el PSC APACUANA no genera el par de
claves (publica y privada).

En virtud de lo anterior, si el suscriptor extravia su clave privada, se debera proceder
a la emision de un nuevo certificado y debera cumplir el proceso de contratacidn del
PSC APACUANA a tales efectos. La clave publica siempre estara en el repositorio,
de conformidad con lo sefialado en el presente documento de declaracién de

practicas de certificacion (DPC).

2.4. Copia de seguridad de la clave privada

Los procedimientos y controles empleados para realizar la copia de seguridad de la
clave, son:
1. Se debe autenticar en el HSM mediante clave PED (Pin Entry Device), por los
menos 3 custodios.

2. Seresguarda la clave privada de la AC.

2.5. Archivo de la clave privada

La clave privada del PSC APACUANA se encuentra resguardada, de acuerdo a lo
establecido en el apartado 1.3 del presente capitulo.

2.6. Insercidn de claves privadas en modulos criptograficos

El PSC APACUANA generara la peticion de certificados a través del modulo de
seguridad HSM vy luego que SUSCERTE efectie la firma de la misma, ésta se
instalara y activara en el PSC APACUANA bajo la modalidad de subordinada.

La clave PED (Pin Entry Device) es el unico medio para autenticar roles, dominios y

la administracion del Luna Network HSM 7, autenticado por quérum multifactor.

El quérum multifactor aplicado es M de N, es decir, 3 de 6 segun el personal
responsable de la custodia o responsables de la clave PED, que se describen a

continuacion:
1. Director de Operaciones
2. Director de Seguridad de la Informacion

3. Director de Tecnologia
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4. Coordinador de Autoridad de Certificacidon
5. Coordinador de Seguridad de la Informacion

Es decir, mediante el HSM por appliance. La distribucion de la clave publica del
Proveedor de Servicios de Certificacion en forma segura se realiza mediante el portal
Web de https://pub.apacuana.com, en el cual se publicaran los certificados publicos,
CRL (lista de certificados revocados) y protocolo OCSP (consulta en linea). Estas
claves seran generadas via el algoritmo SHA-512 con ECDSA, con un tamafio de
clave correspondiente a la curva P521. Los controles del HSM para los cuales
pueden ser utilizadas las claves y restricciones para dicha utilizacion es solo para la

generacion de certificados.

2.7. Método de activacidn de la clave privada

La clave privada del PSC APACUANA, se activara mediante la aplicacién de
mecanismos de autenticacion multifactor a través del uso de claves PED, aplicando
el quérum multifactor 2 de 6, como se describe en el apartado 2.6, del presente
documento de DPC.

2.8. Método de desactivacion de la clave privada

La clave privada del PSC APACUANA, se desactiva mediante la aplicacién de
mecanismos de autenticacion multifactor a través del uso de claves PED, aplicando
el quérum multifactor 2 de 6, como se describe en el apartado 2.6, del presente
documento de DPC.

2.9. Método de destruccién de la clave privada

Para realizar la destruccion de la clave privada del PSC APACUANA, se eliminaran
todos los respaldos de la misma y se restaurara el equipo HSM a su estado inicial de
fabrica, garantizando que estd no pueda ser recuperada bajo ningin mecanismo.
Toda clave con el HSM es mediante mecanismos de autenticacién multifactor a
través del uso de claves PED, aplicando el qudérum multifactor 2 de 6. Son
responsables de la destruccidén de la clave privada el Director de Operaciones, el
Director de Seguridad de la Informacidn, Director de Tecnologia, Coordinador de la
Autoridad de Certificacion y el Coordinador de Seguridad de la Informacién. La
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generacion de claves, se efectlian por hardware criptografico. Es decir, mediante el
HSM por appliance.

La clave privada de origen de la autoridad de certificacion (AC) puede ser destruida
retornando al HSM a su estado original de fabrica y borrando todos los simbolos de
respaldo.

3. Otros aspectos de la gestion del par de claves
3.1. Archivo de la clave publica
La clave publica del PSC APACUANA, sera almacenada en el Hardware
Criptografico (HSM) destinados para tal fin, bajo estrictos controles de
seguridad que garanticen su integridad y disponibilidad por un periodo de
diez (10) anos.

3.2. Periodos operativos de los certificados y periodos de uso para el par de
claves (privada y publica)

Los periodos operativos, uso de los certificados y par de claves, se regiran de
acuerdo a lo siguiente:

e En el caso de la clave publica la misma tendra una vigencia de diez (10) afios.

e En el caso de la clave privada para los certificados de usuario emitidos por el PSC
APACUANA tendra una vigencia de un afio para todos los tipos de certificados. La
clave privada del PSC APACUANA sera de diez (10) anos.

4. Datos de activacidon
4.1. Generacion e instalacion de datos de activacidon
La generacidn y resguardo de las claves privadas de los usuarios
sera de la exclusiva responsabilidad de los mismos. En caso de que esta, haya
sido comprometida el usuario debe notificar inmediatamente al PSC APACUANA
para su revocacion.
La generacion del par de claves (publica y privada) que utiliza la plataforma
de certificacién de la autoridad de certificacion (AC) PSC APACUANA es un
proceso sencillo, pero que requiere de precauciones especiales.
A continuacidn, se describen los pasos a seguir para la

generacion del par de claves y cuales son las
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precauciones que deben tomarse a fin de garantizar la
proteccion de la clave privada:

2.1.8.1.1. La validacion de la identidad del individuo se
ejecuta por parte de la autoridad de registro (AR) la cual
le envia a la autoridad de certificacion (AC) la
informacidn necesaria para que la creacion del usuario
dentro del sistema de y de esta forma garantizar la
vinculacion de identidad de la persona con su clave
publica. El usuario final debe ingresar a la pagina web de
APACUANA (https://www.apacuana.com) y presionar
click sobre el enlace Certificados Electrdnicos, luego
pulsar sobre el cuadro que senala el Sistema de
Certificacion (https://portal.apacuana.com), acceder vy
registrarse en el sistema de certificacion.

2.1.8.1.2. Luego de registrarse, debe ingresar al
aplicativo de solicitud de certificados colocando su
informacién de acceso (login y password) y validar su
direccion de correo electrdnico.

2.1.8.1.3. Luego de validada su direccion de correo
electrénico, el usuario deberd acceder al enlace
certificados y realizar una peticion de certificado,
seleccionando el tipo de certificado (firma electrdnica),
ingresando la  informacion  personal solicitada,
seleccionando el proveedor de servicios de cifrado (CSP)
y presionando el botdn Generar.

2.1.8.1.4. Al presionar el botén Generar se crean el par
de claves (publica y privada), y automaticamente es
enviada la peticion de certificado a la autoridad de
registro para que sea validada presencialmente la
identidad del usuario que esta realizando la solicitud.
2.1.8.1.5. El procedimiento de generacion de par de
claves mencionado, garantiza la privacidad de la clave
privada del usuario, ya que el usuario es quien la genera,
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PSC APACUANA solo garantiza la vinculacion del
individuo con la clave publica, dicha clave publica esta
asociada a su vez a la clave privada.

2.1.8.1.1.6. Una vez validada la identidad por la
Autoridad de Registro (AR) y generado el certificado por
la Autoridad de Certificacion (AC), el suscriptor procede
a descargar la firma o certificado electronico en el
repositorio de su computadora, aceptando la fuente de

emisidon del certificado.

21.1.1 Proteccidn de datos de activacién
La activacion del certificado emitido es realizada
utilizando el sistema de certificacion del PSC
APACUANA, limitandose en el equipo o dispositivo
donde se hayan generado el par de claves. Por lo tanto,
cada usuario es responsable de la proteccion de la clave
privada al momento de su activacién, de acuerdo al tipo
de certificado y a lo establecido en las (PC).

2.1.2 Controles de seguridad del computador
2.1.2.1 Requisitos técnicos especificos
Los requisitos establecidos por el PSC APACUANA, son los
siguientes:
2.1.2.2 Mecanismos de conexion segura hacia la ARy AC.
2.1.2.3 Aplicacién  del “Hardening” o reforzamiento de la
proteccion correspondiente que garantice la seguridad

de los mismos.

2.1.2.4 Segregacion de funciones entre los operadores de la AR y
AC.

2.1.2.5 Activacion de “Log” de auditoria.

2.1.2.6 Implementaciéon de mecanismos de control de acceso por
roles y funciones.

2.1.2.7 Calificaciones de seguridad informatica
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El PSC APACUANA, utiliza productos certificados, al menos, por el
Nivel E3 de las normas ITSEC. Asimismo, se tiene certificacion de:
a) Control de acceso a los servicios y roles de certificacion.
b) Separacidn de funciones para los roles de certificacion.
c) ldentificacidn y autenticacion de los roles de certificacion.
d) Re-utilizacion o separacidn para memoria de acceso
aleatorio.
Los equipos destinados para la operacion de la AR y AC, estaran
sujetos a auditorias internas y externas de manera de garantizar el

cumplimiento de los controles establecidos.

2.1.3Controles de seguridad del ciclo de vida

2.1.3.1 Controles del desarrollo de sistemas

Los desarrollos realizados dentro de APACUANA, se basan en los
estandares de calidad y seguridad establecidos, asi como a través de
la implementacion de mecanismos de control de cambios y versiones.
El software AC, usado por la infraestructura de clave publica (ICP) de
APACUANA para la emisidn de certificado y el manejo del ciclo de
vida, ha sido desarrollado de acuerdo con los requerimientos de la
Criterios de Evaluacion de Seguridad de tecnologia de Informacidn
(ITSEC por sus siglas en inglés) Nivel E3. El HSM utilizado por la
infraestructura de clave publica (ICP) y las Autoridades de

Certificacidn, cumple con los requerimientos FIPS 140-2.

2.1.3.2 Controles de Administracion de Seguridad

Todas las actividades realizadas sobre el PSC APACUANA
relacionadas con la administracién de seguridad, son registradas de
acuerdo a lo establecido en las Politicas de Seguridad de la
Informacién de APACUANA.

2.1.10.3. Calificaciones de Seguridad del Ciclo de Vida

El ciclo de vida de los certificados sera auditado de forma anual, a
través de los auditores externos acreditados por SUSCERTE o cada
vez que este asi lo requiera. Durante todo el ciclo de vida de las claves

se implementan controles de seguridad que permitan instrumentar y
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auditar cada fase de los sistemas de la autoridad de certificacion (AC)
del PSC APACUANA.

2.1.10.4. Controles de seguridad de la red

Los servidores que conforman el PSC APACUANA, se encuentran
protegidos tanto de la red externa como interna, segun lo
especificado en el documento de Plataforma Tecnoldgica, Ver anexo
DAYCOHOST (Apartado “lll. Infraestructura Data Center Multisite,
Geo-Distribuido (DCI) de Daycohost”).

El hardware y software para la infraestructura de clave publica (ICP)
de la autoridad de certificacion (AC) son mantenidos “off-line” en una
instalacion de alta seguridad en Daycohost, usando un exhaustivo
control de seguridad y rigurosos controles de acceso interno.

Se mantiene sofisticados sistemas de deteccidn contra intrusos para
notificar al personal de seguridad sobre cualquier violacién a los
controles de acceso.

Adicionalmente, la raiz de certificacidon de la autoridad de certificacidn
(AC) se mantiene fuera de linea y no se alcanza o relaciona con
ningun componente externo.

XVII.  PERFILES DE CERTIFICADOS (LCR/OCSP)
1. Perfil del certificado
Los certificados AC, LCR y OCSP emitidos por el PSC APACUANA, estan
alineados a lo establecido en los estandares nacionales e internacionales como
el establecido en el estandar ITU X.509 V3 y a la Norma 032 de SUSCERTE.
Los certificados del PSC APACUANA son emitidos conforme a las siguientes
normas:
e RFC 6818: Internet X.509 Public Key Infrastructure - Certificate and CRL
Profile, January 2013.
e |ITU-T Recommendation X.509 (2016): Information Technology — Open
System Interconnection - The Directory: Authentication Framework.
e ETSITS 101 862 V1.3.3 (2006-01): Qualified Certificate Profile, 2006
e RFC 3739: Internet X.509 Public Key Infrastructure — Qualified Certificate
Profile.
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2. Perfiles de certificados LCR / OCSP

La lista de certificados revocados del PSC APACUANA, son emitidas segun lo
establecido en el estandar ITU X.509 V3 y a la Norma 032 de SUSCERTE.

2.1. Numero de version: Como se indicd en el aparte 32.1., que precede, el

numero de version del certificado es V3.

2.2. Extensiones del certificado: Las extensiones de los certificados del PSC
APACUANA permiten codificar informacién adicional en los certificados. 2.3.
Las extensiones estandar X.509 definen los siguientes campos: i)
SubjectKeyldentifier; ii) AuthorityKeyldentifier; iii) BasicConstraints; iv)
Certificate  Policies; v) KeyUsage; vi) LCRDistribucionPoint;  vii)

SubjectAlternativeName; vy viii) AuthoritylnformationAccess.

2.4. Identificadores de objeto (OID) de los algoritmos: EL OID del algoritmo
criptografico utilizado por el PSC APACUANA es: SHA512 with ECDSA
Encryption.

2.5. Formatos de nombres: El formato y significado asignado a los nombres
en cada uno de las firmas y certificados electrénicos generados por el PSC
APACUANA se encuentran detallados en el apartado XIV del presente

documento de la declaracidn de practicas de certificacion (DPC).

2.6. |ldentificador de objeto (OID) de la PC: PSC APACUANA, utilizara la
definicion de politica de asignacion de OID’s segun el arbol privado de
numeracion asignado por la Superintendencia de Servicios de Certificacidon
Electrénica (SUSCERTE).

2.7. Perfil de LCR / OCSP: La lista de certificados revocados (LCR) es una lista
de firmas y certificados electrénicos, en la cual concretamente, se muestran
los numeros de serie de las firmas o certificados electrénicos revocados por
una autoridad de certificacion (CA), los numeros de serie que han sido
revocados ya no son validos, y por ende el usuario no debe confiar en ningin
certificado incluido en la LCR del sistema. Una (LCR) es un archivo que
contiene: i) Nombre del emisor de la LCR; ii) Nimeros de serie de la firma o
certificado; iii) Fecha de revocacion de las firmas o certificados, iv) La fecha
efectiva y la fecha de la proxima actualizacion y v) la razdn de la revocacion.
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Dicha lista esta firmada electrénicamente por la propia autoridad de

certificacidon (AC) que la emitid.

Cuando un usuario desea comprobar la validez de un certificado debe

descargar e instalar la LCR actualizada desde los servidores de la misma

autoridad de certificacién (AC) que emitid la firma o certificado, al realizar

esto, las firmas o certificados que se encuentren instalados en el computador

en donde se halla instalado la LCR, automaticamente se validan, si los

mismos se encuentran revocados, se invalidan; también se puede comprobar

a través del nimero de serie ubicado en la LCR el status de algun otro

certificado. Se comprueba la autenticidad de la lista gracias a la firma

electrdnica de la autoridad de certificacidn.

La lista de certificados revocados (LCR) es una lista de firmas y certificados electrdnicos,

en la cual concretamente, se muestran los nimeros de serie de las firmas o certificados

electrdnicos revocados por una autoridad de certificacion (AC), los nimeros de serie que

han sido revocados ya no son validos, y por ende el usuario no debe confiar en ningun

certificado incluido en la LCR del sistema. Una (LCR) es un archivo que contiene:

1. Nombre del emisor de la LCR

Numeros de serie de la firma o certificado

Fecha de revocacién de las firmas o certificados

2
3
4. La fecha efectiva y la fecha de la préxima actualizacion
5

Motivo de la revocacion.

La lista esta firmada electronicamente por la propia autoridad de certificacion (AC) que la

emitid.

Cuando un usuario desea comprobar la validez de un certificado debe descargar e instalar

la LCR actualizada desde los servidores de la misma autoridad de certificacion (AC) que

emitid la firma o certificado, al realizar esto, las firmas o certificados que se encuentren

instalados en el computador en donde se halla instalado la LCR, automaticamente se

validan, si los mismos se encuentran revocados, se invalidan; también se puede
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comprobar a través del nimero de serie ubicado en la LCR el status de algun otro

certificado. Se comprueba la autenticidad de la lista gracias a la firma electrdnica de la

autoridad de certificacidn.

Nombre del campo

Version V2 (NUumero de versidn del certificado).
Algoritmo de Firma: SHA-512ECDSA (Algoritmo de Firma)

CN PSC APACUANA

o) Sistema Nacional de Certificacion Electrénica
ou APACUANA

C VE

E contacto@apacuana.com

L Caracas

ST MIRANDA

Periodo de validez

Ultima Actualizacién: Fecha y hora emision LCR.

Préxima Actualizacidén: Fecha proxima LCR.

Certificados Revocados

certificados revocados

Contiene la lista de certificados revocados
(nimero de serie y fecha de revocacion).

Extensiones
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certificadora

Identificacién clave autoridad

Punto distribucién LCR

Proporciona un medio para identificar la clave
publica que corresponde a la clave privada
utilizada para firmar una LCR (ID DE CLAVE)

Nombre alternativo del emisor

https://pub.apacuana.com/lcr/

Informacién del emisor

https://pub.apacuana.com/ocsp

Politica de certificados

https://pub.apacuana.com/docs/dpc-pc/

Certificado electrénico para OCSP:

Los Certificados para OCSP se utilizan dentro de la Infraestructura de Clave Publica
del PSC APACUANA, a los fines de dar cumplimiento al estandar nacional e
internacional y nos permiten validar el estado de los certificados emitidos por el PSC

APACUANA. Comprobando que es correcto y que no esta revocado, permitiendo una

mayor seguridad en las transacciones. El uso asignado al certificado para OCSP es el

siguiente:

o Determinar el estado de vigencia de un certificado digital X.509 usando otros

medios que no sean el uso de CRL.

e Brindar confianza en el usuario de los certificados emitidos por el PSC

APACUANA.
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Estructura Certificado de Servidor de OCSP

Nombre

campo

Version

V4 (NUmero de version).

Serial number

(Identificador  Unico de

caracteres hexadecimales.)

menor

32

Algoritmo de Firma

SHA-512ECDSA (Algoritmo de Firma)

Algoritmo del
Firma

hash de | SHA5B12

Datos del emisor

Valid From

CN PSC APACUANA

C VE

o Sistema Nacional de Certificacion Electrdnica
ou Soluciones Tecnoldgica APACUANA

S Distrito Capital

L Caracas

E contacto@apacuana.com

Periodo de validez

Fecha de emisidn del Certificado

Valid To

Fecha de vencimiento del certificado

SUJETO
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CN portal.apacuana.com
(0] PSC APACUANA
C VE

RSA (1024 Bits) (ID DE
CLAVE)

Clave Publica

Uso Extendido de la llave OCSP SIGNING

OCSP non revocation

cheking

Identificados de la llave del | (ldentificador de las subject key en el

sujeto certificado)

Identificador de la llave de la autoridad

Key ID (Identificador de la Clave)
Certificate lusser (Datos del emisor)
E contacto@apacuana.com

Soluciones Tecnoldgicas Apacuana, S.A.

ou
(0] Sistema Nacional de Certificacidn Electrénica
S Distrito Capital
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Subject Type

L Caracas

C VE

CN PSC APACUANA
Certifieate Serial number - (NUmero de Serial)

End Entity

Basic Constraints

Policy Identifier

Path Length Constraint

Policy Qualifier ID

None

Certificate

2.16.862.11.2

CPS

i

Policy Qualifier Info

Policy

Qualifier

https://pub.apacuana.com/docs/dpc-pc/dpc.pdf

Issuer Alternative Name

DNS Name apacuana.com

oID (Asignado por (Cédigo del PSC APACUANA asignado por
SUSCERTE) SUSCERTE)

oID (Asignado por | (RIF de APACUANA)

SUSCERTE)

Key Usage

Digital Signature
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Usos permitidos: El uso del certificado subordinado del PSC APACUANA estard

limitado a la firma de certificados electrénicos para autoridades subordinadas,

firma de las listas de certificados revocados y la firma de todos los certificados

establecidos en el presente documento. El uso del certificado electronico para
OCSP emitido por el PSC APACUANA es el siguiente:

Tipo de certificado

Uso mejorado

Certificado electrénico

Firma electrdnica Firma OCSP
para OCSP

3. Auditoria

La auditoria de conformidad del PSC APACUANA, podra ser efectuada
por SUSCERTE en el momento que lo considere necesario y
adicionalmente debera ser efectuada anualmente por un auditor
externo acreditado por dicha entidad, previa contratacién del mismo.

En las auditorias externas, los aspectos a ser evaluados por los
mismos seran aquellos que se encuentren relacionados al
funcionamiento y servicio que ofrece el PSC APACUANA, de acuerdo a
lo establecido en la Ley de Mensajes de Datos y Firmas Electrénicas y
en las Normas 040 y 027 de SUSCERTE, ademas de otros requisitos

que este ente dictamine.

Adicionalmente, el PSC APACUANA debera ser auditado de forma
periddica segun el cronograma establecido por la Direccion de
Auditoria Interna del PSC APACUANA, con el fin de garantizar el

cumplimiento de las politicas y procedimientos establecidos.

Tomando en cuenta que, los auditores internos deben cumplir con los

siguientes requisitos:

a) Poseer una adecuada capacitacion y experiencia en (ICP),
seguridad, procesos de auditorias y tecnologias criptograficas.
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b) Poseer Independencia a nivel organizativo de los Operadores
del PSC APACUANA.

c) Emitir informe sobre los hallazgos encontrados e informar a los

involucrados en el proceso.

En caso, que el auditor interno encuentre alguna deficiencia durante la
gjecucion de la auditoria, deberd notificar de manera inmediata, al PSC
APACUANA a fin de que el mismo, efectie las medidas correctivas

pertinentes para solventarlas en el menor tiempo posible.

3.1. Auditoria de conformidad: En el caso de la raiz de certificacion de
la autoridad de certificacion (AC) es supervisada y auditada
anualmente por la SUSCERTE, la cual en cualquier momento y con la
frecuencia que considere apropiada puede realizar auditorias
exhaustivas o parciales para determinar si el manejo de la clave
criptografica de la autoridad de certificacion (AC) cumple con las

directrices de Ley para operar como PSC.

3.2. Frecuencia de los controles de conformidad para cada entidad: Las
auditorias de control y seguimiento ordenadas por ley e impuestas por
mandato de la SUSCERTE seran efectuadas anualmente; y mediante
dichas auditorias se establecerd el nivel de cumplimiento del PSC
APACUANA acerca de la normativa de Ley y técnica, nacional e
internacional aplicable a todo PSC en operacion. Todo PSC acreditado
ante SUSCERTE debe realizar la auditoria anual de seguimiento si opta
a la renovacion de su acreditacion para operacidn durante el ano

siguiente al proceso de auditoria.

3.3. Auditores: Las auditorias anuales seran efectuadas por el auditor
seleccionado por el PSC APACUANA. El auditor seleccionado debera
estar acreditado ante el registro de auditores que mantiene la
SUSCERTE.

3.4. Relacion entre el auditor y la autoridad auditada: Entre el PSC
APACUANA v el auditor seleccionado, solamente existe una relacidon
comercial que no causa dependencia. EL PSC APACUANA contratara la
auditoria de seguimiento ordenada por la SUSCERTE y el auditor
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prestara el servicio con la obligacion de generar un informe de
cumplimiento, el cual entregara al PSC APACUANA vy a la SUSCERTE,
y de mantener en todo momento la confidencialidad de la informacidn
a la cual tuvo acceso durante el proceso de auditoria.

3.5. Topicos cubiertos por el control de conformidad: Los tdpicos

cubiertos por la Auditoria de Cumplimiento incluyen:
3.5.1. Seguridad fisica.
3.5.2. Evaluacién de tecnologia.
3.5.3. Administracion de servicios CA.
3.5.4. Investigacion de personal.

3.5.5. Documento de la declaracion de practicas de certificacidon
(DPC) y la politica de certificados (PC) y otras politicas vy
documentos aplicables.

3.5.6. Contratos.
3.5.7. Proteccidn de datos y consideraciones sobre privacidad.
3.5.8. Planificacién de recuperacidon ante desastres.

3.6. Acciones a tomar como resultado de una deficiencia

Todo punto u observacidn generado por el auditor acreditado ante la
SUSCERTE respecto a la operacidon y generacién de certificados del
PSC APACUANA y que sea considerado como “disconformidad”, sera
sometido a plan de remediacion y cumplimiento, el cual debera
establecer el cronograma y tiempo fijado para superar |la
“disconformidad”, en el supuesto que la misma sea declarada. Si el
PSC APACUANA no supera o cumple con el proceso de remediacion
de la “disconformidad”, no podra optar a la renovacion de su

acreditacion como PSC y cesara la operacion.

3.7. Comunicacion del resultado: Los resultados de las auditorias se
consideran informacion comercial sensitiva. A menos que esté

estipulado en el contrato, serdn protegidos como informacion
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confidencial de acuerdo con la seccidn 4.3 de este documento de la

declaracion de practicas de certificacion (DPC).

4. Requisitos comerciales y legales

4.1. Aranceles

Los certificados emitidos por el PSC APACUANA, tendran un costo
asociado al tipo de certificado electronico. Los Certificados
Electrénicos (Firmas electrdnicas) tienen como clientes objetivo a:
Sector bancario nacional, Sector asegurador, Personas juridicas
domiciliadas en el pais, Profesionales titulados en el pais y Personas
naturales. Ademas, las tarifas para emision de certificado, renovacion,
revocacion y otros productos o servicios son variables, dependiendo
del perfil del suscriptor, sobre lo cual se aplicaria revision de la
cantidad de documentos a firmar anualmente o el modelo en que se
valide la cantidad de firmas electronicas que se utilicen por un
suscriptor en el momento que este seleccione el tipo de certificado

que va a utilizar.

4.2. Responsabilidad financiera del PSC APACUANA

La responsabilidad financiera del PSC APACUANA, sera asumida por
la empresa. Los limites de la responsabilidad del PSC APACUANA
hacia sus potenciales clientes, esta regulada mediante acuerdos
contractuales con dichos suscriptores. La responsabilidad del PSC
APACUANA para con los suscriptores, partes dependientes y
cualquier otra entidad usuaria de firmas o certificados electronicos
generados por el PSC, esta limitada contra reclamos de cualquier tipo,
incluyendo los contractuales, ilegales, extra contractual y de
naturaleza delictiva, en cada certificado en particular sin importar el
numero de transacciones, firmas electrénicas es o causas de accion
que surjan o estén relacionadas con dicho certificado o cualquier
servicio prestado con respecto a dicho certificado y en forma
acumulativa.

Todos y cada uno de los reclamos que surjan de la infraestructura de

clave publica (ICP) con relacién a un certificado (sin reparar en la
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entidad causante de los dafios), estaran sujetos a los limites de
responsabilidad aplicables a éstos de acuerdo con este documento de
la declaracion de practicas de certificacion (DPC) y politica de
certificados (PC).

Sujeto a las limitaciones anteriores, el limite de responsabilidad
agregada de la autoridad de certificacion (AC) PSC APACUANA hacia
todos los suscriptores, partes dependientes y cualquier otra entidad, ni
por todo el periodo de validez de un certificado emitido por la
autoridad de certificacion (AC) (a menos que sea revocado o
suspendido antes de su expiracion), hacia todas las personas con
relacién a dicho certificado es un valor o cantidad basada en unidades
tributarias. En ningun caso la responsabilidad de la autoridad de
certificacidon (AC) excedera el limite antes mencionado.

De igual forma, mediante los contratos con los suscriptores para la

emision de certificados, quedan establecidas todas estas condiciones.

4.3 Politicas de confidencialidad

El PSC APACUANA, se compromete a proteger todos los datos a los
que tenga acceso como consecuencia de su actividad. En tal sentido,
so6lo tendran acceso a la informacion confidencial los trabajadores que
por el ejercicio de sus funciones asi lo requieran de acuerdo a la

estructura organizativa del PSC Apacuana

Toda la recopilacion y uso de la informacidn compilada por la autoridad de
certificacion (AC) del PSC APACUANA es realizada cumpliendo con la

legislacion de la venezolana y basandose en las distinciones suministradas

en este documento de la politica de certificacion y declaracién de practicas

de certificacion (DPC). EL PSC Apacuana cumple con el estandar minimo

contemplado en este documento de la declaracion de practicas de

certificacién (DPC) y politica de certificados (PC). En los casos de cese de

operaciones, se procedera a transferir a la SUSCERTE los datos personales

y demas datos correspondientes en su condicion de ente rector de los

servicios de certificacion electrdnica.
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En todo caso, el PSC Apacuana busca el almacenamiento y disponibilidad

de los datos a los fines de mantener la condicion de servicios de

certificacion a los suscriptores correspondientes. Los detalles sobre como

PSC APACUANA recopila, procesa y almacena datos personales se

encuentran en la politica de modelo de operacion de la autoridad de
registro (AR) de la autoridad de certificacion (AC) del PSC APACUANA.

4.3.1. Informacién confidencial

En adicion a lo antes expuesto, se sefiala que la informacién de
identificacion es la informacidn obtenida para identificar
positivamente una entidad y suministrar los servicios de
certificacidn que ésta solicita. La informacion de identificacion serd
tratada como informacién confidencial a menos que la entidad a la
cual se refiere la informacion dé su consentimiento de manera
explicita. Se considera informacion confidencial, aquella que cumpla

con las siguientes caracteristicas:

4.3.1.1. Informacion de registros y todos los datos relativos al

certificado.

4.3.1.2. La informacidn suministrada por sus proveedores y otras
personas con la que el PSC APACUANA, tiene el deber de guardar

la confidencialidad establecida legal o convencionalmente.
4.3.1.3. Proceso de ejecucion del certificado.

4.3.1.4. Mecanismos de gestion e interconexion
del PSC APACUANA.

4.3.1.5. Otras caracteristicas del proceso que establezca el PSC
APACUANA.

4.3.2. Informacidn Publica — o Informacion no confidencial

Tipos de informacidn no considerados confidenciales.
4.3.2.1. Resumen de informacion.
4.3.2.2. Contenido de los certificados solicitados.

4.3.2.3. Lista de certificados revocados (LCR).
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4.3.2.4. Clave publica del PSC APACUANA.
4.3.2.5. Las versiones de la DPC y PC.
4.3.2.6. Reglamentos y politicas de funcionamiento.

4.3.2.7. Otras caracteristicas del proceso que establezca el PSC
APACUANA.

4.3.3. Publicacidn de informacidn sobre la revocacion de un certificado

La informacion sobre la revocacion de los certificados emitidos por el
PSC APACUANA, LCR (List of Certificates Revocation), a sus
usuarios estara disponible en la siguiente direccion electrdnica, las

veinticuatro (24) horas del dia y trescientos sesenta y cinco 365 dias

del afio. https://pub.apacuana.com/lcr/.

4.3.4. Divulgacion de Informacion a Autoridades Judiciales

Cada una de las Partes conviene en notificar a la otra tan pronto
reciba cualquier solicitud de divulgacion de la Informacion
Confidencial como consecuencia de una medida dictada por
organismos judiciales, administrativos o gubernamentales, de
manera tal que la Parte cuya informacion ha sido requerida, pueda
ejercer algun método de proteccidn de dicha informacion previo a su
entrega de acuerdo a lo permitido por la ley.

Costos: Cada una de las Partes debera enfrentar a su propio costo
todos los esfuerzos para prevenir la divulgacion hacia terceros de la
Informacién Confidencial confiada a ella por la otra parte.

La razén o razones para la suspension o revocacion de un certificado
pueden hacerse publicas de acuerdo con la ley aplicable o bajo la
responsabilidad Unica y absoluta del PSC APACUANA. La
informacidn sobre suspension de certificados sera revelada solo al
suscriptor propietario del certificado o a la SUSCERTE bajo
requerimiento derivado de proceso judicial y bajo mandato de
cumplimiento. Ningun documento o registro en poder de la autoridad
de certificacion (AC) o la autoridad de registro (AR) del PSC
APACUANA sera entregado a las agencias oficiales salvo que

ocurran algunos de los hechos sefialados a continuacion: i) se
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produzca debidamente una orden o solicitud judicial; ii) el
representante oficial de la ley esté debidamente identificado; vy iii) se
cumpla con los demas procedimientos legales. Como principio
general, ningun documento confidencial o registro almacenado por la
autoridad de certificacion (AC) y autoridad de registro (AR) del PSC
APACUANA es entregado a ninguna persona excepto donde: i) Se
produzca una solicitud de informacién debidamente documentada
(Ej. que haya cumplido con todos los procedimientos legales); y ii) La
persona que requiere la informacion es una persona autorizada para

hacerlo y esta debidamente identificada. Los servicios de certificacién
prestados bajo la autoridad de terceros pueden ser objeto de este
tipo de solicitudes de informacidén, como evidencia civil o para
propdsitos de descubrimiento, relacionados con la autoridad de
certificacion (AC) del PSC APACUANA en cualquier jurisdiccion

donde los procedimientos legales apropiados se hayan cumplido.

4.3.5. Proteccidn de la informacidn Interna

4.3.5.1. Informacién considerada privada

El PSC APACUANA considerara informacidn privada, a tenor de lo
dispuesto en la Constitucion de la Republica Bolivariana de
Venezuela, la siguiente: i) nombres y apellidos; ii) numero de cédula
de identidad y RIF; iii) Direcciones y datos telefdnicos del suscriptor ;
y iv) datos suministrados en el proceso de contratacidon de firma o

certificado electrdnico.

32.10.2. Informacidn considerada no privada: Tipos de informacién
no considerados confidenciales: i) resumen de informacidn; ii) todos
los certificados emitidos por la infraestructura de clave publica (ICP)
para uso publico pueden ser divulgados publicamente; vy iii) todos
los certificados emitidos por la autoridad de certificacion (AC) en su
condicidon servicios de certificacidn a terceros también pueden ser

divulgados publicamente.

4.3.6. Responsabilidad de proteger la informacion confidencial
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EL PSC APACUANA tiene la obligacién de mantener a resguardo la
informacidon suministrada por los suscriptores contratantes de firmas o
certificados electronicos generados por el PSC APACUANA. A tales fines,
se mantendran los datos bajo archivo electrénico con certificados de
seguridad asociados al acceso de la misma. El acceso a la informacion de
los suscriptores estara limitado al representante de la autoridad de registro
(AR) y al Director Ejecutivo del PSC APACUANA.

4.3.7. Consentimiento previo para el uso de informacion privada/secreta

La informacion dispuesta en archivos por el PSC APACUANA sera manejada
como informacion confidencial y la misma no serd suministrada a terceros
distintos al suscriptor propietario de la firma o certificado electrdnico, salvo
que medie aprobacion expresa y autenticada en notaria publica por parte del
suscriptor cuya informacion se trate, autorizacion realizada por escrito via
correo electrénico firmado o certificado por el suscriptor propietario de la
firma o certificado electréonico o derivado de mandato judicial impuesto por

Tribunal y derivado de causa en proceso.
4.3.8. Comunicacién de la informacidn a autoridades administrativas
y/o judiciales

Respecto a la comunicacion de la informacidn, seran seguidos y aplicables los
principios y requerimientos senalados en el presente Documento de la

Declaracién de Practicas de Certificacion (DPC).
4.3.9. Derecho de propiedad intelectual

Todo lo establecido en el presente documento, en las PC, documentacidn
técnica, operativa y de seguridad de la informacion, de aplicaciones y
sistemas, arquitecturas y disefios de operaciones, modelos y manuales
asociados a la PKIl, publicaciones realizadas en las paginas web
WWww.apacuana.com, asi como los componentes de la PKlI y sus
especificaciones detalladas en diferentes documentos, que conforman la
infraestructura de claves publicas del PSC APACUANA, son de propiedad
exclusiva de APACUANA, bajo ningun concepto puede copiarse ni
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reproducirse Todos los documentos marcados y versionados se mantienen

bajo exclusiva propiedad intelectual y de marca de Apacuana.

4.3.9.1. Excepto por los componentes que pueden ser propiedad
intelectual de Terceros, todos los derechos de propiedad intelectual,
incluyendo los derechos de autor en todos los directorios de
certificados, listas de certificados revocados (LCR) y certificados; a
menos que explicitamente se indique lo contrario, todas las practicas,
politica, los documentos operacionales y de seguridad referentes a la
infraestructura de clave publica (ICP) del PSC APACUANA
(electrénicos o no) asi como los contratos, le pertenecen y seguiran
siendo propiedad de PSC APACUANA. Mediante los contratos
correspondientes para la prestacidon de servicios de certificacion, PSC
APACUANA podra otorgar una licencia a terceros para el uso de
certificados, listas de certificados revocados (LCR) y otras practicas
autorizadas y documentos de politica en la medida que lo requieran
para la prestacion de servicios de certificacion de acuerdo con el
presente documento de la declaracién de practicas de certificacion
(DPC).

4.3.9.2. Claves publica y privada: Todos los derechos de propiedad
intelectual de las claves publica y privada generadas estaran
amparados por la entidad por la cual dichas claves fueron generadas o
por la entidad designada por esta. Los servicios de certificacion
operados bajo la autoridad de suscriptores finales no obtendran
ningun derecho en lo absoluto en relaciéon con los certificados, su

contenido, formato o estructura.

4.3.9.3. Certificado: En todo momento PSC APACUANA se reserva el
derecho de suspender o revocar cualquier certificado de acuerdo con
los procedimientos y las politicas establecidas en el presente
documento de la declaracidn de practicas de certificacion (DPC) y
politica de certificados (PC).

4.3.9.4. Nombres distinguidos: Los derechos de propiedad intelectual

en nombres distinguidos y nimeros de identificacién de suscriptores
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no son responsabilidad del PSC APACUANA a menos que se

especifique lo contrario en un contrato o acuerdo.

4.3.9.5. Propiedad intelectual: La propiedad intelectual del presente

documento de la declaracidn de practicas de certificacion (DPC) y

politica de certificados (PC), asi como de toda la informacidn,

publicaciones y documentos generados por el PSC APACUANA vy

contenidos o no dentro de su pagina web (www.apacuana.com), son
propiedad exclusiva del PSC APACUANA.

4.3.10 Responsabilidad del PSC APACUANA
El PSC APACUANA, es responsable por los dafos que se pudieran

ocasionar

en el desarrollo de sus operaciones,

mencionadas en el siguiente punto:

Excepciones de responsabilidad

excluyendo las

El PSC APACUANA, no asumira ninguna responsabilidad en los
siguientes casos:

Uso indebido o fraudulento de los certificados.

Cuando el usuario o tercero de buena fe no compruebe la

veracidad de los documentos con firma electrdnica, no tenga en

cuenta las restricciones que figuren en el certificado en cuanto a sus

posibles usos, cuando no tenga en cuenta la pérdida de vigencia del

certificado publicado en la (LCR) o cuando no verifique la firma

electrdnica.

Causas de fuerza mayor.

4.3.10.1. Plazo y finalizacién

El presente documento y las Politicas de Certificacion emitidas por el
PSC APACUANA, estaran vigentes a partir de la acreditacion segun
Gaceta Oficial por parte de SUSCERTE.

Asimismo, el PSC APACUANA, debera publicar todas las versiones de
las (PC) y DPC e identificar la ultima version con la palabra “Vigente”.

4.3.10.2. Terminacién
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El presente documento y las (PC), emitidas por el PSC APACUANA
dejaran de tener validez, en caso del cese de las funciones como
Proveedor de Servicios de Certificacion (PSC APACUANA).

4.3.10.3. Modificaciones

Cambio de especificaciones

El PSC APACUANA, estara en la plena capacidad de efectuar
modificaciones a los documentos definidos, en caso de existir algun

cambio que requiera la modificacién de estos de cualquier tipo.

Asimismo, estos cambios no estaran vigentes hasta tanto SUSCERTE

no haya aprobado los cambios para su posterior publicacién.

4.3.10.4. Publicacion y notificacion
Una vez aprobados los cambios por SUSCERTE, el PSC APACUANA
publicard la noticia a través de su portal web, de manera que los
usuarios de certificados electrénicos emitidos por el PSC APACUANA,

estén al tanto de los cambios efectuados.

4.3.10.5. Aprobacion
La aprobacion estara bajo la responsabilidad de la Superintendencia de
Servicios de Certificacion Electrénica (SUSCERTE).

4.3.10.6. Legislacion aplicable

La DPC y PC del PSC APACUANA, se encuentran enmarcadas en lo
establecido en la LSMDFE y otras normas complementarias dictadas por
SUSCERTE.

XVIIl.  OBLIGACIONES Y RESPONSABILIDAD CIVIL
3.1. Obligaciones del PSC APACUANA
Las obligaciones del PSC Apacuana, son las establecidas en el Art.35 de la
LSMDFE, que especifica:

a. Recibir solicitudes de emisidn y revocacion de certificados.

b. Confirmar la identidad del signatario y la validez de la solicitud de
acuerdo con los requisitos establecidos en el presente documento y en
las (PC).
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Adoptar las medidas necesarias para determinar la exactitud de los
Certificados Electrdnicos que proporcionen y la identidad del Signatario.

Informar antes de la emision de un certificado al suscriptor de las
obligaciones que asume, la forma que debe custodiar los datos de
creacidén de firma, el procedimiento que debe seguir para comunicar la
pérdida o utilizacion indebida de los datos o dispositivos de creacion y de
verificacion de firma, de las condiciones precisas para la utilizaciéon del
certificado, de sus limitaciones de uso, de la forma en que garantizan su
posible responsabilidad patrimonial y de los datos de la pagina Web

donde pueden consultar cualquier informacion.

Realizar todos los mecanismos para aprobar las solicitudes de las
emisiones y revocaciones de certificado en correspondencia con el

intercambio de datos entre nodos.

Utilizar VPN o SSL o cualquier otro protocolo tecnoldgico que brinde
igual o mayor nivel de seguridad y privacidad, al momento de tener
disponible los servicios del PSC Apacuana a los signatarios de los

certificados electrdnicos en la web.

Informar a las organizaciones titulares de certificados la emision o

revocacion de sus certificados electrénicos.

Garantizar la disponibilidad de los certificados emitidos por el PSC
APACUANA.

Solicitar la revocaciéon de un certificado cuando tenga conocimiento o
sospecha del compromiso de una clave privada.

Mantener bajo estricto control las herramientas de tramitacion de
certificados electrénicos y notificar a SUSCERTE, cualquier falla en el
funcionamiento u otra eventualidad que pudiera salirse del
comportamiento normal esperado.

Cumplir con la obligacidon de confidencialidad, durante la ejecucidn de sus

funciones.

Garantizar la validez, vigencia y legalidad del Certificado Electrénico que

proporcione.
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Mantener en medios electrénicos o magnéticos, para su consulta, por
diez (10) afios siguientes al vencimiento de los Certificados Electrdnicos
gue proporcionen, un archivo cronoldgico con la informacion relacionada
con los referidos Certificados Electrdnicos.

Garantizar a los Signatarios un medio para notificar el uso indebido de
sus Firmas Electronicas.

Informar a los interesados en sus servicios de certificacidn, utilizando un
lenguaje comprensible en su pagina en la Internet o en cualquier otra red
mundial de acceso publico, los términos precisos y condiciones para el
uso del Certificado Electrdnico y, en particular, de cualquier limitacidn
sobre su responsabilidad, asi como de los procedimientos especiales

existentes para resolver cualquier controversia.

Garantizar la integridad, disponibilidad y accesibilidad de la informacion y
documentos relacionados con los servicios que proporcione. A tales
efectos, deberan mantener un respaldo confiable y seguro de dicha
informacion.

Garantizar la adopcion de las medidas necesarias para evitar la
falsificacion de Certificados Electrdnicos y de las Firmas Electrdnicas que

proporcionen.

Efectuar las notificaciones y publicaciones necesarias para informar a los
signatarios y personas interesadas acerca del vencimiento, revocacion,
suspensidn o cancelacion de los Certificados Electrénicos que
proporcione, asi como de cualquier otro aspecto de relevancia para el
publico en general, en relacion con dichos Certificados Electrdnicos.
Notificar a la Superintendencia de Servicios de Certificacion Electrdnica
cuando tenga conocimiento de cualquier hecho que pueda conllevar a su
Inhabilitacién Técnica.

Otras inherentes al funcionamiento del PSC APACUANA.

3.2. Obligaciones del usuario
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3.3.

3.4.

Todos los signatarios del PSC APACUANA, estan en la obligacién de cumplir
con las politicas establecidas para el uso de los certificados. En tal sentido,
los mismos se limitaran a efectuar operaciones con APACUANA vy deberan
establecer mecanismos de seguridad para el resguardo de los certificados
emitidos por el PSC APACUANA, asi como garantizar la seguridad de la clave

privada de sus certificados electrénicos.

Obligaciones de terceros de buena fe
Es responsabilidad de un tercero de buena fe, verificar la validez y vigencia
del certificado, mediante la comprobacion de los siguientes datos:

e Aceptacion de los términos y condiciones de la emisidon, revocacion y
renovacion especificados esta DPC y las PC los certificados emitidos por

el PSC Apacuana.

e \Verificar que el certificado no se encuentra en la lista de revocacion del
PSC APACUANA.

e \Verificar que el certificado electronico no haya sido suspendido o
expirado.

e Verificar la validez de un certificado emitido por un PSC APACUANA.

e Velar por el cumplimiento del uso correcto del certificado electrénico
emitido por el PSC Apacuana.

e ELl incumplimiento de esta comprobacién, no acarrea responsabilidad
alguna sobre el certificado emitido por el PSC APACUANA.

Adicionalmente, los terceros de buena fe deberan acatar las normas y
politicas establecidas en el presente documento respecto al uso, validacidon y
otros términos de su interés.

Responsabilidad del proveedor de servicios de certificacion

Es responsabilidad del PSC APACUANA garantizar la continuidad de las
operaciones a sus usuarios mediante el uso de sus certificados, siempre y
cuando el uso de estos se efectie de acuerdo a las politicas y normas
establecidas en el presente documento y en las PC, considerando el apartado

4.3.6. Responsabilidad de proteger la informacién confidencial, asi como lo
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3.5.

3.6.

indicado 4.3.10 Responsabilidad del PSC APACUANA y en el Reglamento
Parcial de la LSMDFE sefiala en su Articulo 11 la responsabilidad del PSC
por los perjuicios causados por la revocacion.

Responsabilidad del usuario

Es responsabilidad del usuario, garantizar el resguardo de su certificado y de
su par de claves, mediante la implementacion de mecanismos establecidos
en las (PC), los cuales pueden ser objeto de revisién en el momento que el
PSC APACUANA, lo considere necesario o sospeche del mal uso de los
certificados otorgados. Debe garantizar los usos permitidos de acuerdo al
apartado XIX. USO DE LOS CERTIFICADOS, 3. Usos permitidos. y 9.15

Requisitos Especificos para Casos de Compromiso de Claves.

Responsabilidad de terceros de buena fe

Los terceros de buena fe son responsables de cumplir con las obligaciones
descritas en el punto N.° 3 del presente apartado. En tal sentido, el PSC
APACUANA, no se responsabiliza si el tercero de buena fe no cumple con los
requisitos de validacion de los certificados de seguridad emitidos, segun lo

establecido en el presente documento y en las politicas de certificacion.
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